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Institutul Național de Cercetări Economice ”Costin C. Kirițescu” anunță susținerea în ședință publică a tezei 

de doctorat ”Infrastructuri critice naționale cu referire la sectorul financiar-bancar”, 

Student-doctorand Claudiu Ioan NEGREA. 

Componența comisiei: 

Președinte, Dr. Valeriu IOAN-FRANC, CSI, m.c.A.R, Institutul Național de Cercetări 

Economice ”Costin C. Kirițescu”                                    

Conducător științific, Academician Mugur-Constantin ISĂRESCU 

                                                   

Referenți  Dr. Luminița CHIVU, CSI, Institutul Național de Cercetări Economice ”Costin 

C. Kirițescu” 

                 Prof.univ.dr. Dan Costin NITESCU, Academia de Studii Economice, București 

                 Prof.univ.dr. Cornel GRIGORUȚ, Universitatea Ovidius, Constanța 

 

Susținerea va avea loc în ziua de 30 octombrie, orele 14:00 la sediul CPPAS al BNR din str. Dr. Lister, nr. 37, 

Sala C3. 

Textul integral al tezei poate fi consultat, în format tipărit, la Biblioteca Institutului de Economie Națională. 
Afișat la data de 01.10.2025  
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INTRODUCERE 

Dacă nicio inovație recentă nu se poate realiza fără tehnologie, aşa cum se afirmă tot 

mai des, cercetarea noastră – Infrastructuri critice naționale cu referire la sectorul financiar-

bancar încearcă să răspundă la întrebarea: Unde este locul omului într-o societate dinamică, 

dominată de tehnologie? Lucrarea are o abordare bazată pe expertiza tehnică acumulată în 

domeniu și caută a întemeia conștientizarea efectelor riscurilor de natură cibernetică, în 

contextul ultimelor crize cu derulare şi efecte suprapuse1 care au afectat pacea mondială, 

tălmăcind cât mai bine posibil practici de gestionare eficientă a riscurilor.  

Luând în considerare faptul că „dezvoltarea economică depinde semnificativ de 

complexitatea sistemului financiar-bancar”2, lucrarea tratează riscurile la nivelul 

infrastructurilor critice naționale din sectorul financiar-bancar, cu accent pe riscul cibernetic, 

având în vedere prezența tehnologiilor digitale în toate activitățile la nivelul acestui sector.  

Având în vedere contextul geopolitic regional, creșterea semnificativă a atacurilor de 

natură cibernetică, a complexității acestora și a dificultății de a gestiona riscul cibernetic, 

lucrarea analizează potențialul acestui risc de a afecta stabilitatea financiară, pentru 

îmbunătățirea nivelului de conștientizare a efectelor acestui risc în rândurile conducătorilor 

entităților critice naționale și la nivelul autorităților de reglementare și supraveghere. De 

bună seamă, în scopul creării premiselor pentru păstrarea unei atitudini proactive față de 

aceste riscuri și a asigurării unei gestionări eficace și eficiente a oricăror incidente. De altfel, 

asigurarea rezilienței sectorului financiar și menținerea încrederii populației în moneda 

națională și în sistemul financiar constituie obiectivul principal al studiului nostru.  

Motivația cercetării 

Teza de doctorat –Infrastructuri critice naționale cu referire la sectorul financiar-

bancar – izvorăște dintr-o nevoie, identificată de autor, cu privire la dificultatea înțelegerii 

riscului cibernetic și a potențialului acestui risc de a se transforma în risc sistemic, în anumite 

 
1 Războiul dintre Rusia și Ucraina, Conflictul din Israel, Grupurile de criminalitatea cibernetică care vizează 

consumatorii de servicii financiare cu scopul de a le fura disponibilitățile din conturi  etc.; 
2 Strategia Națională pentru Dezvoltarea Durabilă a României 2030, pg. 56; 



6/38  

situații. Pentru a răspunde acestei nevoi, lucrarea de cercetare propune o abordare 

comprehensivă asupra riscului de natură cibernetică și asigură, odată cu crearea unui nivel 

ridicat al conștientizării efectelor,  stabilirea liniilor directoare care pot fi luate în 

considerare, la nivelul conducerii oricărei entități, pentru a asigura un nivel adecvat al 

rezilienței cibernetice, în cazul materializării respectivului risc. 

Literatura de specialitate nu prezintă o abordare suficient de largă asupra demersului 

și, de cele mai multe ori, limbajul utilizat, extrem de tehnic, îngreunează procesul de 

cunoaștere și învățare la nivelul publicului larg. Datorită limbajului nontehnic utilizat în 

redactarea tezei noastre,  informațiilor cu caracter general și prin ușurința în parcurgerea 

textului, se asigură, la nivelul publicului larg, elementele necesare pentru o înțelegere mai 

bună a riscului cibernetic, deopotrivă cu măsurile de igienă cibernetică pe care este necesar 

a le lua în considerare în viața de zi cu zi, atunci când tehnologia modernă devine o reală 

ameninţare. 

Obiectivele cercetării 

a) Asigurarea, la nivelul părților interesate cu rol de decizie în buna funcționare a 

entităților care utilizează sisteme informatice, a unui nivel aprofundat de cunoaștere a 

riscului de natură cibernetică și evidențierea liniilor directoare ce pot fi urmate pentru a 

asigura un nivel adecvat al rezilienței cibernetice.  

b) Consolidarea bazelor de cunoștințe la nivelul publicului larg, care va parcurge 

această lucrare referitoare la importanța infrastructurilor critice la nivel național, asupra 

rolului sistemelor de plăți în economie, concomitent cu conștientizarea măsurilor minime de 

igienă cibernetică pe care orice utilizator de tehnologie trebuie să le adopte în viața de zi cu 

zi, menținându-şi astfel identitatea digitală în siguranță.    

Metodologia cercetării 

Relevanța științifică a tezei și noutatea sa sunt date de metoda de analiză a nivelului 

de maturitate a unei entități, din perspectiva rezilienței cibernetice, de măsurile propuse de 

gestionare a riscului de natură cibernetică și de o abordare comprehensivă a acestui risc la 

nivel de entitate. 

Metoda de analiză calitativă a rezilienței cibernetice prezentate în cadrul lucrării și 

rezultatele obținute pot fi utilizate la nivelul oricărei entități care utilizează o infrastructură 

tehnică în activitatea operațională. Măsurile de gestionare a riscului, detaliate în această 
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lucrare, vor asigura o alocare mai eficientă a resurselor pentru un nivel adecvat al rezilienței 

cibernetice. 

Abordarea rezilienței cibernetice prin evaluarea de tip calitativ oferă o imagine 

comprehensivă, ușor de asimilat la nivelul conducerii unei entități, și va asigura o mai bună 

gestionare a riscului cibernetic, în linie cu cele mai bune practici și standarde în materie. 

PREZENTARE SINTETICĂ A CAPITOLELOR  

TEZEI DE DOCTORAT 

Lucrarea este structurată pe șase capitole urmate de o secțiune de concluzii. Având 

în vedere că literatura de specialitate, la acest moment, tratează riscul cibernetic pe 

componente individuale și pe mecanisme de gestionare a unor tipuri specifice de amenințări, 

lucrarea noastră are o abordare mai generală, dar comprehensivă, a riscului de natură 

cibernetică, pentru a asigura o gestionare mai eficientă a acestui risc și o alocare adecvată a 

resurselor necesare, ținând seama de costurile ridicate de tratare a riscului cibernetic.  

Primul capitol, intitulat Infrastructuri critice naționale, abordări conceptuale 

privind identificarea și protecția infrastructurilor critice naționale din sectorul financiar-

bancar, oferă o înțelegere cât mai unitară asupra peisajului riscurilor la nivelul 

infrastructurilor critice naționale, conștientizarea rolului acestora în buna funcționare a unui 

stat și în asigurarea sănătății, securității și bunăstării populației.  

Devenită din ce în ce mai dependentă de bunurile și serviciile oferite de 

infrastructurile critice – este foarte greu sau aproape imposibil de imaginat viața fără 

electricitate, apă, canalizare, comunicații, sistemul financiar sau siguranța de zi cu zi –, 

lumea caută modalitatea de a-şi crea o capacitate crescută de adaptabilitate la condițiile de 

trai. Adaptabilitatea populației este însă un proces complex, destul de anevoios și care nu 

aduce întotdeauna rezultatele scontate în timp. 

Prima parte a capitolului abordează conceptual aspecte referitoare la definirea și 

identificarea infrastructurilor critice naționale în literatura de specialitate și în legislația 

aplicabilă la nivel național, european, în Statele Unite ale Americii, Canada, Marea Britanie 

și Australia.  

Abordând tematica teoretică asupra civilizației și progresului, sunt aduse în prim-

plan și infrastructurile critice care asigură confortul vieții zilnice. Nivelul de trai și sănătatea 
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cetățenilor depind în totalitate de furnizarea eficientă a diferitelor tipuri de servicii, esențiale 

pentru menținerea activităților sociale și economice.  

Sintagma „infrastructură critică” (IC) este relativ nouă și a intrat în limbajul de 

specialitate, inclusiv al decidenților politici, devenind un termen internațional alături de alți 

termeni consacrați, precum terorism, apărare, securitate etc., fiind inclus în dezbaterile 

referitoare la securitatea națională și la stabilitatea economică și socială ale unei națiuni.  

Scopul procesului complex de identificare și desemnare a infrastructurilor critice 

naționale este, în teza noastră, întărirea rezilienței operaționale a acestor entități, pentru a 

asigura bunăstarea populației și dezvoltarea națională. Identificarea, gestionarea și 

protejarea infrastructurilor critice reprezintă o prioritate indiscutabilă atât pentru 

proprietarii/administratorii de infrastructuri cât și pentru autorități, având în vedere acțiunile 

permanente ale atacatorilor de a destabiliza aceste infrastructuri. 

Evitarea incidentelor la nivelul infrastructurilor critice naționale reprezintă, de 

asemenea,  o provocare majoră, având în vedere importanța serviciilor prestate pe scară 

largă, reacția impredictibilă a consumatorilor și interdependențele cu furnizorii terți. 

Procesul de identificare, evaluare și desemnare a infrastructurilor critice are în vedere cel 

puțin aspectele stabilite de legislație referitoare la impactul asupra sănătății sau vieții 

populației, efectele economice, efectele asupra mediului și impactul asupra încrederii 

populației în autorități, respectiv perturbarea vieții cotidiene din cauza imposibilității de a 

beneficia de bunurile și serviciile vitale.   

În aria sa de competenţe, Banca Națională a României este autoritatea publică 

responsabilă pentru protecția infrastructurilor critice naționale din sectorul financiar-bancar, 

conform legislației. În cadrul acestei activități de stabilire a infrastructurilor critice naționale 

din acest sector, Banca Națională a României evaluează, anual, rolul pe care îl are fiecare 

instituție de credit la nivel național și în funcție de importanța acestora pentru consumatorii 

români de servicii financiare și pentru sectorul financiar în ansamblu sunt identificați drept 

administratori de astfel de infrastructuri cele mai mari instituții de credit care operează la 

nivel național. 

Cele mai mari amenințări în această categorie sunt cele provocate de actorii statali 

sau de grupările de criminalitate organizată, care prin amenințări fizice sau cibernetice 

reușesc să afecteze buna funcționare a infrastructurilor critice naționale din acest deceniu. 

Protecția infrastructurilor critice față de acești actori este extrem de dificilă și, de aceea, este 
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necesară o strânsă colaborare cu toți actorii din piață în care aceste infrastructuri își 

desfășoară activitatea. Aici ne referim la structurile guvernamentale, mediul privat și mediul 

academic, de cercetare, entități care trebuie să colaboreze permanent pentru a contracara 

astfel de amenințări. 

O serie dintre factorii descriși în cadrul lucrării pot amplifica o situație de criză, dar 

cel mai importat lucru este disponibilitatea personalului specializat, care să asigure o 

evaluare și o gestionare eficientă a riscurilor, respectiv o diminuare a efectelor în cazul 

manifestării riscurilor. Lipsa personalului calificat poate transforma un incident operațional 

într-o situație de criză sau poate chiar să genereze incidente majore dintr-o lipsă de 

pregătire conform rolului în cadrul organizației. De foarte multe ori s-a constatat că 

neglijența personalului asigură poarta de intrare a atacatorilor în infrastructura tehnică la 

nivelul unei entități.   

Capitolul 2, intitulat Riscul cibernetic la nivelul sectorului financiar-bancar, risc cu 

potențiale efecte sistemice este destinat asigurării unei înțelegeri unitare a termenilor de 

specialitate referitori la riscul cibernetic și conștientizarea potențialului sistemic al acestui 

risc.  

Dezideratul lumii moderne în materie de gestionarea riscurilor operaționale, în 

special a celor de natură cibernetică, este de a asigura funcționarea permanentă a sistemelor 

informatice la parametrii proiectați și de a păstra în siguranță deplină toate datele gestionate 

la nivelul fiecărei entități în parte. Acest deziderat poate fi atins prin implementarea și 

actualizarea în permanență a unor măsuri de prevenire − igienă cibernetică. 

Sectorul financiar este unul dintre cele mai expuse la riscul cibernetic, având în 

vedere că se bazează exclusiv pe tehnologie hardware și software, pe comunicații și pe 

gestionarea unor baze mari de date, toate acestea contribuind la creșterea vulnerabilității 

sectorului în fața atacatorilor cibernetici. 

Din practică se constată că, deși instituțiile financiare au stimulente individuale 

pentru a investi major în securitatea și continuitatea activității, acestea sunt de multe ori 

neglijate la nivelul respectivelor instituții. Putem evidenția două cauze majore ale unor astfel 

de decizii: prima este reprezentată de lipsa de resurse atât financiare cât și de personal 

calificat, iar cea de-a doua consecință este cauzată de lipsa de educație și de cunoaștere a 

efectului devastator pe care îl poate genera un incident de natură cibernetică. S-a constatat, 

de altfel, că în absența unor reglementări clare și fără intervenția autorităților de 
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supraveghere, marea majoritate a actorilor pieței financiare vor tinde să diminueze 

investițiile în asigurarea securității și continuității activității, în favoarea creșterii 

profitabilității pe termen scurt. 

În practică, de multe ori, conducători ai unor astfel de instituții, afirmă că vor închide 

instituția în situația unui incident major de natură cibernetică, până la rezolvarea situației de 

criză, invocând forța majoră. Această abordare face cea mai mare defavoare sistemului 

financiar în general și consumatorilor în particular.  

Din perspectivă legală, nu toate atacurile cibernetice pot fi încadrate ca situații de 

forță majoră, cel mai greu fiind, după o astfel de decizie, de recâștigat clienții și de restabilit 

încrederea în rândul partenerilor de afaceri. O asemenea decizie poate duce însă la decăderea 

majoră a instituției și la pierderea credibilității în piață. Instituțiile financiare care nu mai au 

o credibilitate solidă nu vor reuși să supraviețuiască într-o piață concurențială, cu flexibilitate 

crescută pentru clienți în alegerea furnizorului de servicii financiare. 

Pentru o analiză eficientă a riscului cibernetic la nivelul sectorului financiar este 

considerată necesară o cartografiere a conexiunilor financiare și a tehnologiilor utilizate la 

nivelul acestui sector, care să ajute la identificarea potențialelor riscuri sistemice din 

interconectivitatea entităților cu furnizorii critici de servicii. Evaluarea interconectării rețelei 

sistemului financiar este esențială pentru înțelegerea modului în care un șoc produs la nivelul 

unei entități supravegheate sau la nivelul unui furnizor de servicii critic se poate răspândi și 

la nivelul altor entități, cu efecte multiple asupra sectorului financiar. 

Identificarea nodurilor-cheie din sistemul financiar – de exemplu infrastructurile 

pieței financiare și interdependențele dintre acestea, instituțiile financiare care prestează 

servicii critice precum compensarea, furnizarea de lichiditate sau custodia și identificarea 

tuturor infrastructurilor tehnologice utilizate la nivelul sectorului financiar – trebuie operată 

și actualizată în permanență, pentru a înțelege și evalua riscul cibernetic la nivelul întregului 

sistem financiar național.  

Harta cibernetică rezultată poate fi utilizată în două moduri: (1) printr-o cunoaștere 

mai detaliată a noilor tehnologii, a furnizorilor de tehnologie, cu o identificare a posibilelor 

vulnerabilități la nivelul infrastructurilor utilizate de sectorul financiar, facilitând evaluarea 

comprehensivă a riscurilor operaționale și cibernetice deopotrivă cu eficiența planurilor de 

continuitate a activității și a mecanismelor de recuperare în caz de dezastru; şi (2) la nivel de 
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sistem, prin identificarea concentrărilor de risc, generate de furnizorii terți, care nu au putut 

fi vizibile doar prin analiza fluxurilor financiare.  

Susţinem, în cuprinsul capitolului, că schimbul de informații și asistența tehnică din 

partea specialiștilor constituie bazele unui cadru eficient al rezilienței cibernetice. 

Construirea de competențe în domeniul asigurării rezilienței cibernetice, alocarea de 

resurse și întărirea rezilienței operaționale ar avea un impact pozitiv global. Riscul cibernetic 

afectează atât economiile avansate, cât și țările cu venituri mici. Țările care nu au investit 

major în asigurarea rezilienței cibernetice vor suferi în mod disproporționat, comparativ cu 

țările care au tratat riscul cibernetic ca pe un risc important, care poate afecta major 

dezvoltarea durabilă. În același timp, atacurile asupra țărilor puternic legate de sistemul 

financiar global vor avea efecte asupra tuturor entităților interconectate la sistemele afectate 

și ar putea pune în pericol stabilitatea financiară mondială.  

Pentru a asigura o gestionare mai bună a acestui risc, este esențială implicarea 

autorităților şi, în cadrul acestui capitol, sunt prezentate viziunile autorităților internaționale 

și naționale cu accent pe viziunea și competențele acestora în ceea ce privește gestionarea 

riscului cibernetic. 

Dintr-o perspectivă macroprudențială, Comitetul European pentru Risc Sistemic 

(CERS) consideră că principalele șocuri provocate de un incident cibernetic sunt distrugerea, 

criptarea sau alterarea datelor financiare. Astfel de șocuri ar putea determina transformarea 

unui incident cibernetic într-un eveniment sistemic, afectând furnizarea de funcții economice 

cheie, generând pierderi financiare semnificative și subminând încrederea populației în 

sistemul financiar. Ne aliniem, la rândul nostru, la aceste preocupări. 

Al treilea capitol, intitulat Efectele incidentelor cibernetice  asupra sectorului 

financiar - tratează pe scurt o serie de incidente de natură cibernetică, petrecute relativ recent, 

care au avut un impact major asupra entităților financiare, prezentând şi tipurile de atacatori 

care au interes asupra acestui sector. 

S-a constatat că, pe măsură ce țările cu economii avansate devin din ce în ce mai 

rezistente în fața atacatorilor cibernetici, aceștia își vor concentra acțiunile către entitățile 

din țările mici aflate în curs de dezvoltare. Atacurile cibernetice de succes pot avea 

consecințe de anvergură pentru economiile din aceste țări. Blocajele cauzate de aceste atacuri 

pot avea efecte majore asupra funcționării sectorului financiar și a finanțării economiei reale, 

iar economiile în curs de dezvoltare sunt mai puțin capabile să suporte astfel de pierderi 
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cauzate de atacatorii cibernetici. Fără o capacitate de răspuns și de reluare a activității în 

timp util, este mai probabil ca o economie în curs de dezvoltare să aibă o întrerupere 

prelungită, cu efecte majore de pierdere a încrederii populației și a partenerilor internaționali 

în sistemul financiar din țara din care a provenit victima atacatorilor cibernetici.  

În urma atacului din Bangladesh asupra băncii centrale, SWIFT (sistemul 

internațional de mesaje financiare care a fost utilizat în mod fraudulos în atac) a dezvoltat 

un set de standarde de igienă cibernetică pe care le-a implementat în rândurile tuturor 

utilizatorilor la nivel global. Programul SWIFT pentru securitatea clienților urmărește să 

asigure, pentru participanții la această rețea, un nivel de securitate optim, astfel încât 

atacatorii cibernetici să fie blocați în intenția de a realiza plăți prin intermediul rețelei 

SWIFT.  

Un prim exemplu ipotetic de incident de natură cibernetică cu efecte sistemice ar 

putea fi reprezentat la nivelul unei companii de tip Bigtech (Compania DataBase), furnizor 

critic, importantă din punct de vedere sistemic pentru sectorul financiar care furnizează 

soluții hardware și software de gestionare a bazelor de date utilizate de multe instituții 

financiare sistemice. 

Scenariul de analiză poate fi reprezentat de un incident operațional declanșat de o 

persoană din interiorul companiei, un angajat nemulțumit, cu drepturi de dezvoltator de 

aplicații, care introduce o serie de mici modificări în cadrul aplicației de baze de date utilizate 

de clienții din întreaga lume. 

Un alt scenariu de criză poate fi generat de un incident cibernetic la nivelul unui 

sistem de plăți de mare valoare (LVPS) de tip RTGS – Sistemul Y, care ar putea afecta major 

fluxurile de capital într-o economie națională. Ca scenariu de lucru se poate pleca de la 

ipoteza unui atac coordonat de o grupare de tip APT (Rusia), care vizează indisponibilizarea 

aplicației core a sistemului de plăți de mare valoare. Sistemul nu mai poate fi utilizat de 

participanți, iar administratorul de sistem nu poate realiza nicio intervenție la nivelul 

sistemului, toate funcționalitățile fiind blocate. Incidentul se produce în prima parte a zilei. 

Aplicația core este gestionată de un furnizor terț, iar la nivelul acestuia a avut loc o breșă de 

securitate prin care atacatorii au reușit să obțină, printre alte informații, și codul sursă al 

aplicației core al sistemului de plăți. Atacatorii au reușit să exploateze o breșă de securitate 

pe care administratorii de sistem nu au reușit să o identifice la momentul intrării în producție 

a sistemului de plăți și au trimis către administratorul de sistem, folosind credențialele 
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furnizorului terț, o actualizare de securitate a aplicației core. Odată instalată pe mediul de 

producție, această nouă versiune de aplicație permite accesul atacatorilor la sistemul de plăți. 

Acest scenariu este cât se poate de valid la nivelul statelor membre, printre care și 

România, având în vedere contextul geopolitic actual în care la granițele țării noastre se 

desfășoară un război iar Rusia dispune de competențe de cel mai înalt nivel atunci când 

vorbim de activități de criminalitate cibernetică. România și-a arătat în numărate rânduri 

sprijinul pentru Ucraina în acest război iar Rusia a atacat în ultima perioadă anumite structuri 

guvernamentale. 

Sun doar câteva exemple care ne autorizează a spune că riscul cibernetic poate avea 

impact asupra stabilității financiare, poate afecta încrederea consumatorilor în sistemul 

financiar, ca urmare a lipsei de substituibilitate și a interconectării dintre actorii pieței 

financiare. 

  Capitolul 4, Sistemele de plăți, infrastructuri critice naționale, prezintă pe scurt 

rolul plăților și al sistemelor de plăți în economie, fiind de fapt exerciţiul principal de 

cercetare al tezei noastre. 

Pornind de la un moto al Băncii Centrale Europene (BCE) – „să putem plăti în 

siguranță este esențial pentru noi toți” –, trebuie să se înțeleagă complexitatea mecanismelor 

care susțin plățile la nivel european și rolul băncilor centrale în buna funcționare a sistemelor 

de plăți pentru asigurarea stabilității financiare. 

Plățile reprezintă combustibilul care alimentează motorul economiei, iar pentru a 

asigura dezvoltarea durabilă a unei societăți trebuie create și protejate canalele care asigură 

circulația eficientă, rapidă și sigură a capitalului. Având în vedere importanța plăților pentru 

economie, competențele de reglementare și supraveghere a plăților au revenit băncilor 

centrale, care pe lângă obiectivul fundamental de a asigura și menține stabilitatea prețurilor 

au și atribuții în „promovarea și monitorizarea bunei funcționări a sistemelor de plăți”, pentru 

asigurarea și menținerea stabilității financiare. Aceste atribuții statutare sunt prevăzute la 

nivelul tuturor băncilor centrale membre ale Sistemului European al Băncilor Centrale, 

inclusiv în statutul Băncii Naționale a României. Interesul băncilor centrale pentru reformare 

și dezvoltare continuă a sistemelor de plăți și a pieței plăților reprezintă o prioritate la nivelul 

acestor instituții. 

Sistemele de plăți reprezintă cel mai important element în lanțul de decontare a 

tranzacțiilor de plăți și decontări la nivel național și transfrontalier. Aceste infrastructuri 
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ale pieței financiare au fost identificate în cadrul legislației naționale drept infrastructuri 

critice naționale, iar funcționarea lor eficientă și sigură este esențială pentru a asigura 

fluxurile financiare la nivel mondial.  

Obiectivele băncilor centrale în ceea ce privește plățile și sistemele de plăți pot fi 

rezumate la asigurarea și garantarea faptului că oamenii au acces la servicii de plată eficiente 

și sigure, care corespund preferințelor și nevoilor lor. Rolul băncilor centrale este de a sprijini 

încrederea populației în moneda națională și funcționarea economiei naționale. 

În viziunea lui Fabio Panetta, membru al Comitetului executiv al Băncii Centrale 

Europene, în cadrul conferinței „Viitorul plăților în Europa” organizată de Deutsche 

Bundesbank, „plățile cu amănuntul joacă un rol fundamental în viața noastră de zi cu zi și 

pentru economie”.  

Este subliniată importanța plăților, prin analiza datelor statistice publicate de BCE, 

la nivelul anului 2024, prin analiza datelor privind valoarea plăților procesate de sistemul 

financiar pe locuitor și cele raportate la PIB-ul/locuitor. 

Tot în cadrul acestui capitol este detaliat rolul băncii centrale, la nivel național, în 

promovarea bunei funcționări a infrastructurilor pieței financiare, atât în calitate de bancă 

centrală cât şi în calitate de membru al SEBC, prin activități de furnizare de servicii de 

operare a sistemului de plăți de mare valoare și a depozitarului central de titluri de stat, prin 

activități de reglementare, de autorizare și de monitorizare (supraveghere) a infrastructurilor 

pieței financiare care operează pe teritoriul național. 

Activitatea de monitorizare este una critică având în vedere potențialul 

infrastructurilor pieței financiare de a genera risc sistemic dacă sunt insuficient protejate 

împotriva riscurilor la care sunt expuse. 

Capitolul 5, intitulat Evaluarea rezilienței cibernetice a unui sistem de plăți, prezintă 

o modalitate calitativă de evaluare a rezilienței cibernetice. În cadrul analizei nu s-au putut 

utiliza date reale din cauza regimului confidenţial de rang înalt al acestor informații, dar 

modelul se bazează pe date și informații din piaţă, păstrând confidențialitatea, cât mai 

apropiate de realitatea funcționării unui sistem de plăți. 

Pornind de la cerințele legale referitoare la protecția infrastructurilor critice, inclusiv 

a sistemelor de plăți, care impun proprietarilor de astfel de infrastructuri obligația de a realiza 

planuri de securitate, precum și testarea viabilității acestor planuri, în cadrul acestui capitol, 



15/38  

constituie o analiză a riscului de natură cibernetică, având în vedere dinamica și profunzimea 

acestui risc descrise în capitolele anterioare.  

Scopul evaluării sistemelor de plăți este de a se asigura reziliența operațională, 

inclusiv reziliența cibernetică, a unei infrastructuri critice, prin consolidarea abilităților de 

planificare, de prevenție, detecție, de răspuns la materializarea unui incident operațional și 

de restaurare a infrastructurii tehnice și reluare a activităților și funcțiilor critice într-un 

orizont de timp, astfel încât efectele la nivelul populației să fie cât mai reduse. Totodată, sunt 

sintetizate cerințele legale în materie referitoare la întărirea rezilienței operaționale și 

cibernetice. 

În gestionarea situațiilor de criză s-a constatat că o bună gestionare a riscului 

operațional pornește de la o guvernanță solidă, fapt certificat încă din anul 2011 de BIS,3 

care a stabilit că unul din cele trei prin principii de bază este reprezentat de coordonarea 

eficientă a unei entități și de disponibilitatea unui personal calificat. Timpul de reacție și 

deciziile luate într-o situației de criză sunt factorii diferențiatori atunci când vorbim de 

gestionarea incidentelor. O reacție promptă și luarea unor decizii eficiente și corecte pot 

limita considerabil efectele unui incident operațional, inclusiv cele de natură cibernetică. 

Astfel, reacția personalului implicat și gradul de pregătire al acestuia pot fi evaluate 

eficient prin două modalități complementare, respectiv printr-o evaluare calitativă pe baze 

de chestionare urmată de o testare complexă a reacției simulând situații de criză extreme dar 

plauzibile. Scenariile de lucru prezentate în cadrul lucrării evidențiază potențialul unui 

incident cibernetic de a genera efecte sistemice la nivelul sectorului financiar. 

Lucrările de cercetare recente arată că sondajele calitative își arată utilitatea în special 

datorită flexibilității în abordare și interpretare atunci când vorbim despre evaluarea reacției 

unei persoane/societăți. Cu toate acestea, această metodă este destul de puțin utilizată din 

cauza subiectivismului interpretării și al numărului redus de cercetări științifice în domeniu, 

care să valideze aspectele metodologice ale evaluărilor calitative. 

În baza celor mai bune standarde internaționale în materie, lucrarea descrie o 

metodologie de lucru pentru evaluarea rezilienței cibernetice a unei infrastructuri a pieței 

financiare, respectiv evaluarea unui sistem de plăți. Evaluarea se bazează pe analiza 

răspunsurilor furnizate de operatorul de sistem, pe analiza documentelor suport care susțin 

 
3 Principles for the Sound Management of Operational Risk;  
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aceste răspunsuri și pe analizele proprii ale personalului de specialitate care elaborează astfel 

de analize ținând cont de cele mai bune standarde și practici internaționale în domeniu.  

Această evaluare calitativă poate fi utilizată în procesul de consolidare a cadrului de 

reziliență cibernetică și de ajustare a politicilor și strategiilor la cele mai bune practici de 

gestionare a riscului cibernetic. Pentru ca rezultatele acestui exercițiu să fie relevante, 

evaluările trebuie realizate doar cu specialiști în domeniu, care să dispună atât de competențe 

de natură tehnică cât și de pregătire în domeniul gestionării riscurilor. 

Situația descrisă oferă imaginea unui cadru optim de gestionare a riscului cibernetic 

la nivelul unui sistem de plăți, luând în considerare importanța acestei infrastructuri pentru 

a se asigura transferul capitalului la nivelul economiei.  

Concluzia pe care am desprins-o este că gestionarea riscului cibernetic este un proces 

activ, având în vedere evoluțiile riscului cibernetic. 

În literatura de specialitate, ca și în cadrul dezbaterilor publice, riscul cibernetic este 

tratat adesea extrem de tehnic, fără o viziune comprehensivă, capabilă să evidențieze 

elementele necesare pentru întărirea rezilienței cibernetice la nivelul unei entități sau la nivel 

de sector. Pentru a trata acest risc în cadrul capitolului este detaliat un mecanism de evaluare 

a gradului de maturitate a unei entități din perspectiva rezilienței cibernetice, prin utilizarea 

unui chestionar de evaluare calitativă a cadrului de gestionare a riscului cibernetic. 

Chestionarul prezentat în cadrul lucrării va evidenția nivelul de maturitate din perspectiva 

rezilienței cibernetice, conform cerințelor stabilite de BCE în CROE (Cyber resilience 

oversight expectations for financial market infrastructures) și aliniat la cerințele legale în 

materie4.  

Metodologia de evaluare a riscului cibernetic abordată în lucrare este în linie cu 

cele mai bune practici de evaluare a rezilienței cibernetice dezvoltate la nivelul Băncii 

Angliei. Inclusiv Banca Centrală Europeană utilizează un mecanism similar pentru 

evaluarea gradului de maturitate a infrastructurilor pieței financiare care operează la nivel 

european din perspectiva rezilienței cibernetice. Un astfel de exercițiu de evaluare a 

rezilienței cibernetice a infrastructurilor pieței financiare care operează la nivel european a 

fost realizat sub coordonarea BCE și, la acest moment, reprezintă una din cele mai eficiente 

 
4 Regulamentul (UE) 2022/2554 al Parlamentului European și al Consiliului privind reziliența operațională 

digitală a sectorului financiar și de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, 
(UE) nr. 600/2014, (UE) nr. 909/2014 și (UE) 2016/1011 (DORA); 
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metode de a evalua gradul de maturitate a unei entități din perspectiva gestionării riscului 

cibernetic. 

Rezultatele evidențiază direcțiile de îmbunătățire a rezilienței cibernetice, în 

concordanță cu cele mai bune practici în tratarea riscului cibernetic și prezintă o serie de 

avantaje, având în vedere lipsa de investiții financiare în realizarea unor astfel de analize, 

ușurința în aplicarea chestionarului și evidențierea unor rezultate certe care să asigure o 

evaluare comprehensivă a rezilienței cibernetice.  

Concluzionând, se constată că toate aceste măsuri descrise în cadrul analizei sunt 

aproape inutile fără disponibilitatea permanentă a personalului de specialitate, care trebuie 

să asigure atât operarea tehnică a sistemului cât și protejarea acestuia de atacatorii 

cibernetici, astfel încât funcționarea sistemului să fie eficientă și sigură, și să sprijine 

mișcările de capital la nivelul economiei.  

Capitolul 6, Practici și măsuri pentru întărirea rezilienței cibernetice, conturează un 

ghid de bune practici de asigurare a unui nivel optim al rezilienței cibernetice. 

Minimizarea riscului cibernetic general și întărirea rezilienței cibernetice depind în 

mare parte de asigurarea unui grad optim de protecție la nivelul organizațiilor mai mici, fără 

expertiză în domeniu și care nu dispun de suficiente resurse financiare, pentru a asigura o 

funcționare eficientă și sigură a acestora și pentru a face față amenințărilor de natură 

cibernetică.  

Procesul de determinare și gestionare a riscurilor, în special a celor de natură 

cibernetică, este unul activ, care necesită îmbunătățiri permanente, având în vedere noile 

categorii de amenințări și dezvoltări tehnologice. Pentru a asigura un nivel optim, din 

perspectiva asigurării rezilienței cibernetice, pe parcursul lucrării sunt abordate o serie de 

elemente de igienă cibernetică și de bune practici în tratarea riscului cibernetic. 

Concluzia în ceea ce privește măsurile prezentate în acest capitol, reziliența 

cibernetică nu se poate asigura fără disponibilitatea unei echipe de specialiști, cu abilități și 

cunoștințe solide în domeniu pentru a putea contracara încălcări ale măsurilor de securitate 

a aplicațiilor și a datelor, măsuri extrem de importante pentru a se menține disponibilitatea, 

confidențialitatea și integritatea acestora și buna funcționare a sistemului. 
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CONCLUZII ȘI PERSPECTIVE  
ALE CERCETĂRII 

1) Noutatea cercetării este dată de abordarea comprehensivă asupra riscului de natură 

cibernetică și asigură, odată cu crearea unui nivel ridicat al conștientizării efectelor, în cazul 

materializării acestui risc, stabilirea liniilor directoare care pot fi luate în considerare, la 

nivelul conducerii oricărei entități, pentru a asigura un nivel adecvat al rezilienței 

cibernetice. 

2) Relevanța științifică a tezei și noutatea sa sunt date de metoda de analiză a 

nivelului de maturitate a unei entități, din perspectiva rezilienței cibernetice, de măsurile 

propuse de gestionare a riscului de natură cibernetică și de o abordare comprehensivă a 

acestui risc la nivel de entitate. Deşi literatura domeniului nu prezintă o abordare a acestui 

risc la nivel de entitate și, de cele mai multe ori, limbajul utilizat, extrem de tehnic, 

îngreunează procesul de cunoaștere și învățare la nivelul publicului larg, lucrarea acoperă 

într-o măsură relevantă respectivul neajuns. Limbajul nontehnic utilizat pe parcursul lucrării, 

informațiile cu caracter general și ușurința în parcurgerea lucrării asigură, la nivelul 

publicului larg, elementele necesare pentru o înțelegere mai bună a riscului cibernetic, 

deopotrivă cu măsurile de igienă cibernetică pe care trebuie să le avem în vedere în viața de 

zi cu zi, atunci când suntem expuși la tehnologia modernă, din ce în ce mai prezentă în viața 

cotidiană.  

3) Metodele de analiză calitativă a rezilienței cibernetice prezentate în cadrul lucrării 

și rezultatele obținute pot fi folosite la nivelul oricărei entități care utilizează o infrastructură 

tehnică în activitatea operațională. Măsurile de gestionare a riscului, detaliate în această 

lucrare, vor asigura o alocare mai eficientă a resurselor pentru un nivel adecvat al rezilienței 

cibernetice. Abordarea acesteia prin evaluarea de tip calitativ oferă o imagine 

comprehensivă, ușor de asimilat la nivelul conducerii unei entități, și va asigura o mai bună 

gestionare a riscului cibernetic, în linie cu cele mai bune practici și standarde în materie. 

4) Rezumând toate abordările teoretice (menționate în această lucrare), conchid că o 

infrastructură critică este reprezentată de orice entitate responsabilă de producerea de bunuri 

sau oferirea de servicii esențiale pentru societate și a căror indisponibilitate poate genera un 

impact major la nivelul societății și al populației. Infrastructurile critice naționale constituie 

coloana vertebrală a funcționării societăților noastre moderne și interconectate. Sectorul 
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financiar este considerat infrastructură critică, deoarece asigură circulația și 

disponibilitatea capitalului, combustibilul activităților economice.  

5) Nivelul de trai și sănătatea cetățenilor depind, în totalitate, de performanța și 

maturitatea infrastructurilor critice pentru menținerea activităților sociale și economice, ca 

și pentru asigurarea securității cetățenilor. Reziliența acestora este din ce în ce mai dificil de 

asigurat, în special din perspectiva rezilienței cibernetice, având în vedere contextul 

geopolitic actual, generat de războiul ruso-ucrainean, care a amplificat atacurile cibernetice.  

6) Continuitatea activităților și serviciilor critice, chiar și în cazul producerii unui 

dezastru, trebuie să reprezinte o prioritate națională, iar toate activitățile întreprinse la 

nivelul autorităților și al populației trebuie să fie concentrate pe furnizarea utilităților, 

asigurarea hranei necesare și facilitarea accesului la serviciile de urgență, pentru a limita cât 

este posibil afectarea sănătății și bunăstării populației. 

7) Amenințările cibernetice reprezintă o preocupare globală, inclusiv la nivelul 

NATO, care consideră că spațiul cibernetic este un domeniu operațional similar cu spațiul 

aerian, cu cel terestru sau maritim. Riscul cibernetic este extrem de complex, greu de 

gestionat, niciun sistem nefiind perfect. Conducerea oricărei entități trebuie să trateze acest 

risc având în vedere două aspecte relevante. Primul, legat de un atac: „Când ar fi posibil 

respectivul atac?” și „Cât de complex este probabil să fie atacul?”. Cel de-al doilea aspect și 

cel mai important, este legat de capacitatea entității de a gestiona un atac: „Avem capacitatea 

să ne continuăm activitatea în condiții de siguranță?”.  

8) Scenariile de lucru prezentate în cadrul lucrării evidențiază că, în anumite 

circumstanțe, un incident de natură cibernetică poate avea un impact sistemic. Cele mai mari 

amenințări la adresa infrastructurilor critice sunt provocate fie de actorii statali, fie de 

grupările de criminalitate organizată, care prin amenințări fizice sau cibernetice pot afecta 

buna funcționare a infrastructurilor și pot avea un impact semnificativ la nivelul populației. 

9) Gestionarea eficace și eficientă a unei situații de criză, generată de un risc de 

natură cibernetică, este asigurată de disponibilitatea specialiștilor și de capacitatea acestora 

de adaptare la situații neprevăzute, concomitent cu o bună pregătire în continuitatea 

activității și implementarea corespunzătoare a măsurilor prezentate în această lucrare. Multe 

dintre atacurile care au produs perturbări semnificative puteau fi limitate dacă personalul de 

specialitate era disponibil şi dacă sistemele de detecție și protecție implementate la nivelul 
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entităților atacate ar fi fost adecvat configurate, în linie cu măsurile prezentate în cadrul 

acestei lucrări. Cazul Bank of Bangladesh este elocvent în acest sens.  

 10) Pandemia de Covid-19 și amplificarea digitalizării ne-au condus la observarea 

unui fenomen cât se poate de periculos, respectiv creșterea izolării sociale. În domeniul 

gestionării riscurilor, acest fenomen este nociv, deoarece schimbul de informații reprezintă 

pilonul de bază în tratarea riscurilor operaționale și cibernetice. Combustibilul care 

alimentează motorul de securitate cibernetică este constituit din informație și cunoaștere.  

11) Alfabetizarea populației în materie de reziliență operațională și cibernetică va 

asigura capacitatea de a acționa în direcția menținerii bunei funcționări a infrastructurilor 

critice, cu reziliența cuvenită, concomitent cu asigurarea unui capital uman adecvat ca nivel 

de pregătire, în linie cu cerințele stabilite pe piața muncii odată cu digitalizarea.  

12) Crearea unui cadru unitar de reglementare, supraveghere și educare permanentă 

ar aduce beneficii atât la nivel național, prin creșterea igienei cibernetice la nivel individual 

și la nivelul instituțiilor guvernamentale, cât și la nivel internațional, prin sporirea și 

îmbunătățirea cooperării transfrontaliere, cu accent pe schimbul de informații referitoare la 

amenințări și la cele mai bune practici pentru gestionarea atacurilor cibernetice.  

13) Adoptarea măsurilor de igienă cibernetică prezentate în lucrare va conduce la 

implementarea și dezvoltarea unor capacități crescute de prevenire a atacurilor cibernetice 

la nivelul fiecărei entități în parte, la protecția identității digitale a utilizatorilor și la sporirea 

gradului de reziliență a țării în fața atacatorilor cibernetici.  

14) Asigurarea rezilienței sistemului financiar și menținerea încrederii 

consumatorilor în instituțiile financiare și în moneda națională trebuie să constituie motorul 

colaborării dintre autorități, entități și specialiștii în domeniu, cu scopul de a limita impactul 

incidentelor de natură cibernetică.  

15) Plățile reprezintă combustibilul care alimentează motorul economiei, iar pentru 

a asigura dezvoltarea durabilă a unei societăți trebuie create și protejate canalele care asigură 

circulația eficientă, rapidă și sigură a capitalului. Reacția băncii centrale este esențială în 

abordarea incidentelor cibernetice care afectează entități din domeniul financiar, pentru ca 

astfel de incidente să nu genereze crize care pot prejudicia stabilitatea financiară.  

16) Digitalizarea fără personal calificat și un sistem financiar-bancar fără numerar 

sunt două idei care, dacă ar fi aplicate, ar avea efecte majore în situația materializării 
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riscurilor de natură cibernetică. Capitalul uman trebuie să fie motorul central al dezvoltării 

durabile a unei societăți și al reducerii sărăciei. 

17) Sistemele de plăți, prin rolul lor de decontare din economie, sunt desemnate prin 

lege infrastructuri critice naționale, iar funcționarea acestora în condiții de eficiență și 

siguranță este esențială pentru băncile centrale în calitatea acestora de autorități de 

monitorizare, astfel încât să se mențină stabilitatea financiară și încrederea populației în 

sistemul financiar și în moneda națională. Un incident major la nivelul unui sistem de plăți 

poate genera risc sistemic. 

18) Rezultatele analizei descrise în lucrare certifică eficacitatea unei evaluări 

calitative a gradului de maturitate a sistemului din perspectiva rezilienței cibernetice și, în 

aceeași măsură, sprijină procesul continuu de întărire a măsurilor de protecție pentru o mai 

bună gestionare a riscurilor operaționale și cibernetice. Acest tip de evaluare asigură, la 

nivelul conducerii unei entități, o imagine comprehensivă asupra gradului de maturitate, din 

perspectiva rezilienței operaționale și cibernetice. 

19) Limitările cercetării sunt date de imposibilitatea de a utiliza informații reale 

referitoare la gestionarea riscului cibernetic la nivelul unui sistem de plăți real, având în 

vedere gradul de confidențialitate a acestor informații.  

20) Informațiile sintetizate în cadrul acestei lucrări pot constitui baza acțiunilor de 

consolidare a rezilienței operaționale și cibernetice a entităților din domeniul financiar și o 

pregătire adecvată la nivelul utilizatorilor de tehnologie. 

 

 

  



22/38  

BIBLIOGRAFIE: 

• bele-Wigert. I., Dunn, M., (2006), International CIIP Handbook 2006 - An inventory 
of 20 national and 6 international Critical information infrastructure protection 
policies, Center for Security Studies, ETH Zurich, ISBN 3-905696-08-8, 
https://ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-
studies/pdfs/CIIP-HB-2006-2.pdf;  

• Albu, L.; Zaman, G.; Zanfir, C., (2015), Strategia de dezvoltare a României în 
următorii 20 de ani – Economia și calitatea vieții, Editura Academiei Române, 235-
309, ISBN 978-973-27-2556-6; 

• Aldasoro, I., Frost, J., Gambacorta, L., Whyte, D., (2021), ”Covid-19 and cyber risk 
in the financial sector”, BIS Bulletin no 37, ISBN: 978-92-9197-451-0, 
https://www.bis.org/publ/bisbull37.pdf;  

• Aldasoro, I., Gambacorta, L., Giudici, P., Leach, T., (2020), ”Operational and cyber 
risks in the financial sector”, BIS Working Papers No 840, ISSN 1020-0959, 
https://www.bis.org/publ/work840.pdf; 

• Alessi, L., Benczur, P., Campolongo, F., Cariboni, J., Manca, A., Menyhert, B. and 
Pagano, A., (2018), The resilience of EU Member States to the financial and 
economic crisis What are the characteristics of resilient behaviour, Publications 
Office of the European Union, Luxembourg, ISBN 978-92-79-85746-1, 
DOI:10.2760/840532, JRC111606, EUR 29221 EN, 
https://publications.jrc.ec.europa.eu/repository/handle/JRC111606;   

• Alexandrescu, G., Văduva, G., (2006). Infrastructuri Critice. Pericole, amenințări 
la adresa acestora. Sisteme de Protecţie,  Editura Universităţii Naţionale de Apărare 
„Carol I”, ISBN (10) 973-663-412-4;  

• Anastase I., Grigoruț C., (2017), Public Policies on Unemployment, Ovidius 
University Annals, Economic Sciences Series, Ovidius University of Constantza, 
Faculty of Economic Sciences, vol. 0(1), pages 124-126, June; 

• Andrei, J. V., Chivu, L., Sima, V., Gheorghe, I. G., Nancu, D., & Duică, M. (2022). 
Investigating the digital convergence in European Union: an econometric analysis 
of pitfalls and pivots of digital economic transformation, Economic Research-
Ekonomska Istraživanja, 36(2), https://doi.org/10.1080/1331677X.2022.2142814;  

• Andrei, J. V., Chivu, L., Ioan-Franc, V., Sima, V. (2020). Practici şi exigenţe în 
scrierea lucrărilor ştiinţifice, Editura Expert, ISBN: 978-973-618-432-1; 

• Andrei, J. V., Chivu, L., Gogonea, R. M., Iacob, S. E., Patrascu, A., Popescu, C., ... 
& Zaharia, M. (2021), Business demography and economic growth: similarities and 
disparities in 10 European Union countries, Journal of Business Economics and 
Management, 22(5), 1160-1188, eISSN  2029-44332021; 

• Andriciuc, R., (2009), Consideraţii privind protecţia infrastructurii critice, Editura 
Ministerului Administraţiei şi Internelor, ISBN:  978-973-745-075-3; 

• Antonescu, F.; Boștină, C.; Zaman, G.; Istudor, N.; Isărescu, M. C., (2021), Să 
gândim dincolo de azi: modelul economic românesc în Uniunea Europeană: 
România-Orizont 2040, Asociația pentru Studii și Prognoze Economico-Sociale, 
Editura Economică, București, ISBN 978-973-709-971-6; 

• Bichi, C., (2023), Plasa de siguranță a sistemului bancar în acțiune: exemplul 
american, https://www.opiniibnr.ro/index.php/macroeconomie/604-plasa-de-
siguranta-a-sistemului-bancar-in-actiune-exemplul-american-2;   

• Brauchle, J., P., Göbel, M., Seiler, J., von Busekist, C., (2020), Cyber Mapping the 
Financial System, Carnegie Endowment for International Peace Publications 

https://ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/CIIP-HB-2006-2.pdf
https://ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/CIIP-HB-2006-2.pdf
https://www.bis.org/publ/bisbull37.pdf
https://www.bis.org/publ/work840.pdf
https://publications.jrc.ec.europa.eu/repository/handle/JRC111606
https://doi.org/10.1080/1331677X.2022.2142814
https://www.opiniibnr.ro/index.php/macroeconomie/604-plasa-de-siguranta-a-sistemului-bancar-in-actiune-exemplul-american-2
https://www.opiniibnr.ro/index.php/macroeconomie/604-plasa-de-siguranta-a-sistemului-bancar-in-actiune-exemplul-american-2


23/38  

Department, 
https://carnegieendowment.org/files/Brauchle_Cyber_Mapping_the_Financial_Syst
em_final.pdf;  

• Blumbergs, B., (2014),”Technical analysis of advanced threat tactics targeting 
critical information infrastructure”, Cyber Security Review - Winter 2014, 
https://ccdcoe.org/uploads/2018/10/2014-Technical-Analysis-of-Advanced-Threat-
Tactics-Targeting-Critical-Information-Infrastructure.pdf; 

• Boer, M., Vasquez, J., (2017), Cyber Security and Financial Stability: How Cyber-
Attacks Could Materially Impact the Global Financial System, Institute of 
International Finance, Washington, DC, 

• https://www.iif.com/Portals/0/Files/IIF%20Cyber%20Financial%20Stability%20Pa
per%20Final%2009%2007%202017.pdf?ver=2019-02-19-150125-767; 

• Bouchon, S., (2006), The Vulnerability of interdependent Critical Infrastructures 
Systems: Epistemological and Conceptual State-of-the-Art, European Commission, 
Joint Research Centre, Institute for the Protection and Security of the Citizen, EUR 
22205 EN, https://op.europa.eu/en/publication-detail/-/publication/e3c8da0d-9d5a-
408d-a098-38f6b624508d; 

• Bouveret A. (2018), ”Cyber Risk for the Financial Sector: A Framework for 
Quantitative Assessment”, IMF Working Paper 18/143, 
https://www.imf.org/~/media/Files/Publications/WP/2018/wp18143.ashx;   

• Brando, D., Kotidis A., Kovner, A., Lee M., Schreft S., (2022), ”Implications of 
Cyber Risk for Financial Stability”, FEDS Notes, Washington: Board of Governors 
of the Federal Reserve System, May 12, 2022, https://doi.org/10.17016/2380-
7172.3077.  

• Briceag, C., A., (2014), „Elemente fundamentale în managementul riscurilor. Studiu 
de caz: managementul riscurilor asociate infrastructurilor critice”, Revista 
Intelligence, 05 martie 2014, https://intelligence.sri.ro/elemente-fundamentale-
managementul-riscurilor-studiu-de-caz-managementul-riscurilor-asociate-
infrastructurilor-critice/ ; 

• Briceag, C., A., Dumitrache, L., M., (2011), Cauze și consecințe de securitate 
evidențiate în procesul de identificare și protecție a infrastructurilor critice, Revista 
Intelligence, 20 oct. 2011, https://intelligence.sri.ro/cauze-si-consecinte-de-
securitate-evidentiate-procesul-de-identificare-si-protectie-infrastructurilor-critice/ ; 

• Brown K., (2006),  A Brief History of Critical Infrastructure Protection in the United 
States, Spectrum Publishing Group, Inc. Fairfax; ISBN 978-0-913969-06-9,   

• Casajus Valles, A., Marin Ferrer, M., Poljansek, K., Clark, I., (2021), Science for 
Disaster Risk Management 2020, Publications Office of the European Union, EUR 
30183 EN, ISBN 978-92-76-18181-1, doi: 10.2760 /438998, JRC114026; 

• Chivu, L., Ioan-Franc, V., Georgescu, G., (2024), Europe in the New World 
Economy: Opportunities and Challenges, ESPERA: International Conference on 
Economic Scientific Research - Theoretical, Empirical and Practical Approaches, 
Springer Proceedings in Business and Economics, ISBN 978-3-031-71328-6; 

• Chivu, L., Ioan-Franc, V., (2018), Evoluția cercetării economice din România în 
ultimul secol, Institutul Național de Cercetări Economice (INCE), ISSN: 2285 – 
7036; 

• Ciumara, T., (2022), Financial education and digitalization. The case of Romania, 
Financial Studies 26.4 - (2022), ISSN 2066 – 6071; 

• Dalziell, E., P., McManus, S., T., (2004), Resilience, Vulnerability and Adaptive 
Capacity: Implications for System Performance. Stoos, Switzerland: 1st International 

https://carnegieendowment.org/files/Brauchle_Cyber_Mapping_the_Financial_System_final.pdf
https://carnegieendowment.org/files/Brauchle_Cyber_Mapping_the_Financial_System_final.pdf
https://ccdcoe.org/uploads/2018/10/2014-Technical-Analysis-of-Advanced-Threat-Tactics-Targeting-Critical-Information-Infrastructure.pdf
https://ccdcoe.org/uploads/2018/10/2014-Technical-Analysis-of-Advanced-Threat-Tactics-Targeting-Critical-Information-Infrastructure.pdf
https://www.iif.com/Portals/0/Files/IIF%20Cyber%20Financial%20Stability%20Paper%20Final%2009%2007%202017.pdf?ver=2019-02-19-150125-767
https://www.iif.com/Portals/0/Files/IIF%20Cyber%20Financial%20Stability%20Paper%20Final%2009%2007%202017.pdf?ver=2019-02-19-150125-767
https://op.europa.eu/en/publication-detail/-/publication/e3c8da0d-9d5a-408d-a098-38f6b624508d
https://op.europa.eu/en/publication-detail/-/publication/e3c8da0d-9d5a-408d-a098-38f6b624508d
https://www.imf.org/%7E/media/Files/Publications/WP/2018/wp18143.ashx
https://doi.org/10.17016/2380-7172.3077
https://doi.org/10.17016/2380-7172.3077
https://intelligence.sri.ro/elemente-fundamentale-managementul-riscurilor-studiu-de-caz-managementul-riscurilor-asociate-infrastructurilor-critice/
https://intelligence.sri.ro/elemente-fundamentale-managementul-riscurilor-studiu-de-caz-managementul-riscurilor-asociate-infrastructurilor-critice/
https://intelligence.sri.ro/elemente-fundamentale-managementul-riscurilor-studiu-de-caz-managementul-riscurilor-asociate-infrastructurilor-critice/
https://intelligence.sri.ro/cauze-si-consecinte-de-securitate-evidentiate-procesul-de-identificare-si-protectie-infrastructurilor-critice/
https://intelligence.sri.ro/cauze-si-consecinte-de-securitate-evidentiate-procesul-de-identificare-si-protectie-infrastructurilor-critice/


24/38  

Forum for Engineering Decision Making (IFED), 5-8 Dec 2004,  
https://www.researchgate.net/publication/29489371_Resilience_Vulnerability_and
_Adaptive_Capacity_Implications_for_System_Performance;  

• Dinu, M., (2018), Înțelegerea fenomenului economic: despre funcționarea 
principiului conexiunii, Editura Economică, ISBN: 978-973-709-860-3; 

• Dinu, M., (2014), Economicitatea: peisajul epistemic, Editura Economică, ISBN: 
978-973-709-721-7; 

• Dinu, M., (2014), Globalizarea și aproximările ei, Editura Economică, ISBN: 978-
973-709-060-7;  

• Dobrescu E., Albu, l., (2005), Dezvoltarea durabilă în Romania - modele și scenarii 
pe termen mediu și lung, Editura Expert, ISBN 973-618-069-7; 

• Dragomir, R., Bucovetchi, O., Simion, C. (2010).”A normative model of emergency 
response in case of emergency situations”, Annals of the Oradea University - 
Fascicle of Management and Technological Engineering XIX; DOI:10.15660/ 
AUOFMTE.2010-2.1956; ISSN 1583-0691; 

• Dunn Cavelty, M., (2008), Securing the Homeland: Critical Infrastructure, Risk, and 
(In)Security, Publisher: Routledge, ISBN: 978-0-415-44109-4; 

• Eisenbach, T., M., Kovner, A., Lee, M., J., (2020), ”Cyber Risk and the U.S. 
Financial System: A Pre-Mortem Analysis”, Federal Reserve Bank of New York Staff 
Reports, no. 909, 
https://www.newyorkfed.org/medialibrary/media/research/staff_reports/sr909.pdf ; 

• Frunzeti, T., Cosureanu L., Tomăiagă T. (2018). Infrastructurile critice, rol în 
predictibilitatea actului decizional, Academia Oamenilor de Știință din România, 
https://www.aosr.ro/rezultate-37/;  

• García de Soto, B.; Georgescu, A.; Mantha, B.; Turk, Ž.; Maciel, A., (2020), 
Construction Cybersecurity and Critical Infrastructure Protection: Significance, 
Overlaps, and Proposed Action Plan, DOI: 10.20944/ preprints202005.0213.v1.; 

• Georgescu, F., (2018), Capitalul în România postcomunistă, Editura Academiei 
Române, ISBN: 9789732729366; 

• Georgescu, A., Bucovetchi, O., Tatar, U., (2018), ”Space Systems as Critical 
Infrastructures”, FAIMA Business & Management Journal – March 2018, ISSN 
2344-4088; 

• Georgescu, A., Botezatu, U., E., Popa, A., D., Popa, S., Arseni, Ș., C., 
(2016),”Critical infrastructure dependency on space systems”, Editura ,,Mircea cel 
Bătrân”, Naval Academy Scientific Bulletin, Volume XIX – 2016, DOI: 
10.21279/1454-864X-16-I1-067; 

• Giannopoulos G., Filippini R., Schimmer M., (2012) Risk assessment methodologies 
for Critical Infrastructure Protection. Part I: A state of the art, Publications Office 
of the European Union, JRC70046, EUR 25286 EN, DOI:10.2788/22260; 

• Goh, J., K. Heedon, Z. H., Koh, J. W., Lim, C. W. Ng, Sher G., Yao, C., 
(2020),”Cyber Risk Surveillance: A Case Study of Singapore”, IMF Working Paper 
20/28, 
https://www.imf.org/~/media/Files/Publications/WP/2020/English/wpiea2020028-
print-pdf.ashx;  

• Graham, A., (2011), Canada's Critical Infrastructure: When is Safe Enough Safe 
Enough? The Macdonald-Laurier Insitute for Public Policy, 
https://www.macdonaldlaurier.ca/files/pdf/Canadas-Critical-Infrastructure-When-
is-safe-enough-safe-enough-December-2011.pdf;  

https://www.researchgate.net/publication/29489371_Resilience_Vulnerability_and_Adaptive_Capacity_Implications_for_System_Performance
https://www.researchgate.net/publication/29489371_Resilience_Vulnerability_and_Adaptive_Capacity_Implications_for_System_Performance
https://www.newyorkfed.org/medialibrary/media/research/staff_reports/sr909.pdf
https://www.aosr.ro/rezultate-37/
https://www.imf.org/%7E/media/Files/Publications/WP/2020/English/wpiea2020028-print-pdf.ashx
https://www.imf.org/%7E/media/Files/Publications/WP/2020/English/wpiea2020028-print-pdf.ashx
https://www.macdonaldlaurier.ca/files/pdf/Canadas-Critical-Infrastructure-When-is-safe-enough-safe-enough-December-2011.pdf
https://www.macdonaldlaurier.ca/files/pdf/Canadas-Critical-Infrastructure-When-is-safe-enough-safe-enough-December-2011.pdf


25/38  

• Hurduzeu, G., Lupu, I., Lupu, R., & Filip, R. I. (2022), The Interplay between 
Digitalization and Competitiveness: Evidence from European Countries. Societies, 
12(6), 157. https://doi.org/10.3390/soc12060157; 

• Hutter, B., M., (2010), Anticipating Risks and Organising Risk Regulation, 
Cambridge University Press, ISBN 978-0-521-19309-2; 

• Ioan-Franc, V., Pop, N., Diamescu, A. M., (2023), Europe, where to?, Amfiteatru 
Economic, 25(63), 610-624; 

• Ioan-Franc, V., Diamescu, A. M., (2024), Cyber-Economy: Le Paradoxe de la 
Roumanie. L’ÉCONOMIE, 49.; 

• Ioan-Franc, V., Diamescu, A. M., (2022). National strategies without fundamental 
research?, 30 years of inspiring academic economic research–From the transition to 
a market economy to the interlinked crises of 21 century, 761, 
DOI:10.2478/9788366675261-003; 

• Ioan-Franc, V., Diamescu, A., M., (2021), The Crisis After the Crisis–Resilience or 
Reset?, Amfiteatru Economic, 2021, 23.58: 864-874; 

• Ioan-Franc, V., (2013), Institutul Național de Cercetări Economice 1990-1999, 
Centrul de Informare şi Documentare Economică – Editura Expert, ISBN 978‐973‐
159‐083‐7; 

• Ioan-Franc, V., Ristea A., L., (2009), Metode şi strategii de cercetare în ştiinţele 
socioumane, 
https://www.researchgate.net/publication/316540882_Metode_si_strategii_de_cerc
etare_in_stiintele_socioumane; 

• Ioan-Franc, V., (2006), Dezvoltarea durabilă şi Responsabilitatea instituțională, 
Editura Expert (2006), ISBN: 978-973-7885-57-9;  

• Isărescu, M., C., (2022), Central Banks and monetary policy Calibration, Editura 
Curtea Veche, ISBN: 9786064412041; 

• Isărescu, M.,C., (2022), Sustainability & climate change – a more delicate balancing 
act, https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/sustainability-
climate-change-a-more-delicate-balancing-act/; 

• Isărescu, M.,C., (2022), Prezentarea Romania: Recent Macroeconomic & Banking 
System Developments; Banca Națională a României; 

• Isărescu, M.,C., (2021), Alocuțiunea din cadrul conferinței „Rolul unei bănci 
centrale în modernizarea societății – provocări în economiile emergente”, 
https://www.bnro.ro/Alocu%c8%9biune-in-deschiderea-conferin%c8%9bei-
organizata-de-Banca-Na%c8%9bionala-a-Moldovei-cu-tema-%e2%80%9eRolul-
unei-banci-centrale-in-modernizarea-societa%c8%9bii-%e2%80%93-provocari-in-
economiile-emergente%e2%80%9d-22620.aspx;  

• Isărescu, M., C., (2016), discurs la Conferinţa „Building our place in Europe – Young 
Romanians pushing the boundaries in technology” https://www.bnro.ro/Discurs-al-
guvernatorului-BNR,-Mugur-Isarescu,--14993.aspx;  

• Isărescu, M., C., (2010), Banca Națională a României: portretul unei instituții: 1880-
2010, ISBN: 978-973-0090-109, Banca Națională a României; 

• Isărescu, M., C., (2010), „Băncile centrale și echilibrul economic”, din cartea Viitorul 
băncilor centrale: Simpozionul tricentenarului Băncii Angliei, Forrest Capie, 
Charles Goodhart, Stanley Fischer, Norbert Schnadt, ISBN: 978-606-44-0378-0; 

• Isărescu, M., C., (2006), Reflecții Economice - Piețe, Bani, Bănci,  Editura Expert 
(2006), ISBN 973-618-106-5, 

• Isărescu, M., C., Postolache., T., (2000), Strategia națională de dezvoltare 
economică a României pe termen mediu, Documente, ISBN 973-9282-95-4; 

https://www.researchgate.net/publication/316540882_Metode_si_strategii_de_cercetare_in_stiintele_socioumane
https://www.researchgate.net/publication/316540882_Metode_si_strategii_de_cercetare_in_stiintele_socioumane
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/sustainability-climate-change-a-more-delicate-balancing-act/
https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/sustainability-climate-change-a-more-delicate-balancing-act/
https://www.bnro.ro/Alocu%c8%9biune-in-deschiderea-conferin%c8%9bei-organizata-de-Banca-Na%c8%9bionala-a-Moldovei-cu-tema-%e2%80%9eRolul-unei-banci-centrale-in-modernizarea-societa%c8%9bii-%e2%80%93-provocari-in-economiile-emergente%e2%80%9d-22620.aspx
https://www.bnro.ro/Alocu%c8%9biune-in-deschiderea-conferin%c8%9bei-organizata-de-Banca-Na%c8%9bionala-a-Moldovei-cu-tema-%e2%80%9eRolul-unei-banci-centrale-in-modernizarea-societa%c8%9bii-%e2%80%93-provocari-in-economiile-emergente%e2%80%9d-22620.aspx
https://www.bnro.ro/Alocu%c8%9biune-in-deschiderea-conferin%c8%9bei-organizata-de-Banca-Na%c8%9bionala-a-Moldovei-cu-tema-%e2%80%9eRolul-unei-banci-centrale-in-modernizarea-societa%c8%9bii-%e2%80%93-provocari-in-economiile-emergente%e2%80%9d-22620.aspx
https://www.bnro.ro/Alocu%c8%9biune-in-deschiderea-conferin%c8%9bei-organizata-de-Banca-Na%c8%9bionala-a-Moldovei-cu-tema-%e2%80%9eRolul-unei-banci-centrale-in-modernizarea-societa%c8%9bii-%e2%80%93-provocari-in-economiile-emergente%e2%80%9d-22620.aspx
https://www.bnro.ro/Discurs-al-guvernatorului-BNR,-Mugur-Isarescu,--14993.aspx
https://www.bnro.ro/Discurs-al-guvernatorului-BNR,-Mugur-Isarescu,--14993.aspx


26/38  

• Isărescu, M., C., Postolache., T., (2001) Laureații Nobel în Economie (I), Editura 
Expert, ISBN 973-9282-85-7; 

• Isărescu, M., (1998), Academicianul Costin C. Kiriţescu la 90 de ani, Editura 
Enciclopedică,  ISBN: 9734502697 

• Jula, D.; Jula, N., (2018), Econometrie, Editura Mustang, (2018), ISBN 978-606-
652-132-1;   

• Jula, D.; Jula, N., (2018), Economie, Editura Mustang, (2018), ISBN 978-606-652-
134-5;  

• Jula, D.; Jula, N., (2017), Prognoza economică, Editura Mustang, (2017), ISBN 978-
606-652-112-3;   

• Kaffenberger, L., Kopp, E., (2019), Cyber Risk Scenarios, the Financial System, and 
Systemic Risk Assessment, Carnegie Endowment for International Peace Publications 
Department,https://carnegieendowment.org/2019/09/30/cyber-risk-scenarios-
financial-system-and-systemic-risk-assessment-pub-79911;  

• Kirițescu, C., C., (1992), Călător prin secolul XX Un bancher fără bani, Editura 
Enciclopedică, ISBN 973-45-0018-X; 

• Kirițescu, C., C., (1997), Sistemul bănesc al leului și precursorii lui, I, Editura 
Enciclopedică, ISBN 973-45-0018-X; 

• Kirițescu, C., C., (1997), Sistemul bănesc al leului și precursorii lui, II, Editura 
Enciclopedică, ISBN II 973-45-0206-9; 

• Kirițescu, C., C., (1997), Sistemul bănesc al leului și precursorii lui, III, Editura 
Enciclopedică, ISBN III 973-45-0220-4; 

• Kirițescu, C. C.; Dobrescu, E., Băncile. Mică enciclopedie, (1998), Editura Expert, 
București,  ISBN 973-9282-60-1; 

• Kokkola, T. (editor), (2010) - The payment system, European Central Bank, , ISBN 
978-92-899-0632-6; https://op.europa.eu/en/publication-detail/-
/publication/8384bcde-0c7e-4dff-8865-a38d01c49185 

• León, C.,  Berndsen, R., J., Renneboog, L., (2014), Financial stability and 
interacting networks of financial institutions and market infrastructures, Tilburg 
University, ISSN 0924-7815; 

• Liu, X., Qian, C., Hatcher, W. & Xu, H., Liao, W., Yu, W., (2019), Secure Internet 
of Things (IoT)-Based Smart - World Critical Infrastructures: Survey, Case Study 
and Research Opportunities. IEEE Access, DOI PP. 1-1.10.1109/ ACCESS. 2019. 
2920763; 

• Lewis, B. R., Snyder, C. A., & Rainer, R. K. (1995), An Empirical Assessment of the 
Information Resource Management Construct, Journal of Management Information 
Systems, 12(1), 199–223. https://doi.org/10.1080/07421222.1995.11518075; 

• Lupu, I., Hurduzeu, G., Lupu, R., (2022), How Is the ESG Reflected in European 
Financial Stability? Sustainability 2022, 14, 10287. 
https://doi.org/10.3390/su141610287;  

• Mauer, T., Nelson, A., (2020), International Strategy to Better Protect the Financial 
System Against Cyber Threats, Carnegie Endowment for International Peace 
Publications Department, 
https://carnegieendowment.org/files/FinCyber_Executive_Summary.pdf;  

• Maurer,  T., Taylor, K., (2019), Capacity-Building Tool Box for Cybersecurity and 
Financial Organizations, Carnegie Endowment for International Peace Publications 
Department, https://carnegieendowment.org/specialprojects/fincyber/guides;  

https://carnegieendowment.org/2019/09/30/cyber-risk-scenarios-financial-system-and-systemic-risk-assessment-pub-79911
https://carnegieendowment.org/2019/09/30/cyber-risk-scenarios-financial-system-and-systemic-risk-assessment-pub-79911
https://doi.org/10.1080/07421222.1995.11518075
https://doi.org/10.3390/su141610287
https://carnegieendowment.org/files/FinCyber_Executive_Summary.pdf
https://carnegieendowment.org/specialprojects/fincyber/guides


27/38  

• McGuire, M., (2018), Into The Web of Profit, An in-depth study of cybercrime, 
criminals and money, Bromium Inc., https://www.bromium.com/wp-
content/uploads/2018/05/Into-the-Web-of-Profit_Bromium.pdf; 

• Meadows, D., H.; Meadows, D, L.; Randers, J.; Behrens III, W., (1972), The Limits 
to Growt, editura Potomac Associates - Universe Books (1972), ISBN 0-87663-165-
0; 

• Mihai, I., C., Ciuchi, C., Petrică, F., (2020), Securitatea cibernetică - provocări și 
perspective în educație, Editura Sitech, ISBN 978-606-11-7675-5; 

• Motet, G., Bieder, C., (2017), The Illusion of Risk Control, What Does it Take to Live 
With Uncertainty?, Springer International Publishing AG, ISSN 2191-5318; 

• Moteff, J., (2012), Critical Infrastructure Resilience: The Evolution of Policy and 
Programs and Issues for Congress, Congressional Research Service, R42683, 
https://sgp.fas.org/crs/homesec/R42683.pdf; 

• Moteff, J., Copeland, C., Fischer, J., (2003), Critical Infrastructures: What Makes 
an Infrastructure Critical?, The Library of Congress, RL31556, 
https://sgp.fas.org/crs/homesec/R42683.pdf; 

• Navracsics, T., Sucha, V., Wahlstroem, M., Stigson, B., Wijkman, A., Lechner, S., 
Masera, M., Hubbard, N., Bidoglio, G., Fink-Hooijer, F., Abousahl, S., Regling, K., 
Campolongo, F., Ratto, M., Nicholl, C., Fischer, G., Al Khudhairy, D., Porter M., 
Luyckx, O., Zampieri, A., Nordvik, J., Lenhart, G., Campinos, A., Giovannini, E., 
Ammann, W., Jacometti, J., (2015), The Challenge of Resilience in a Globalised 
World. Publications Office of the European Union; DOI: 10.2788/771635, EUR 
27280, JRC96313; 

• Nish, A., Naumaan, S., Muir, J., (2020), Enduring Cyber Threats and Emerging 
Challenges to the Financial Sector, Carnegie Endowment for International Peace 
Publications Department, https://carnegieendowment.org/2020/11/18/enduring-
cyber-threats-and-emerging-challenges-to-financial-sector-pub-83239; 

• Nițescu, D., C., Anghel, C., (2022), ”International banking, crises and strategic 
interests”, Theoretical and Applied Economics, Volume XXIX, No. 2(631)/2022, 
Summer, ISSN 1844-0029, 
http://www.ebsco.ectap.ro/Theoretical_&_Applied_Economics_2022_Summer.pdf
#page=5;  

• Niţescu, D. C., Murgu, V., & Manolache, S. B., (2023). Multilateral development 
banks–Strategic actors in the new economy? E&M Economics and Management, 
26(3), 145–157. https://doi.org/10.15240/tul/001/2023-3-009;  

• Nițescu, D., C., Cristea, M.,A., (2020),  ”Environmental, Social and Governance 
Risks – New Challenges for the Banking Business Sustainability”, Amfiteatru 
Economic, 22 (55), https://www.amfiteatrueconomic.ro/temp/Article_2925.pdf;  

• Nițescu, D., C., Duna, F., A., (2018), ”Managing Digitalization in Banking: 
Challenges and Implications”, Proceedings of the 12th International Management 
Conference Management Perspectives in the Digital Era, November 1st-2nd, 
Bucharest, Romania, 
http://conference.management.ase.ro/archives/2018/pdf/2_17.pdf  

• Oluwatayo, J., (2012), Validity and reliability issues in educational research, Journal 
of Educational and Social Research 2, pg. 391-400, ISSN: 2239-978X; 

• Osoba, O., A., Welser IV,W., (2017), The Risks of Artificial Intelligence to Security 
and the Future of Work, Santa Monica, CA: RAND Corporation, 2017. 
https://www.rand.org/pubs/perspectives/PE237.html;  

https://www.bromium.com/wp-content/uploads/2018/05/Into-the-Web-of-Profit_Bromium.pdf
https://www.bromium.com/wp-content/uploads/2018/05/Into-the-Web-of-Profit_Bromium.pdf
https://sgp.fas.org/crs/homesec/R42683.pdf
https://sgp.fas.org/crs/homesec/R42683.pdf
https://carnegieendowment.org/2020/11/18/enduring-cyber-threats-and-emerging-challenges-to-financial-sector-pub-83239
https://carnegieendowment.org/2020/11/18/enduring-cyber-threats-and-emerging-challenges-to-financial-sector-pub-83239
http://www.ebsco.ectap.ro/Theoretical_&_Applied_Economics_2022_Summer.pdf#page=5
http://www.ebsco.ectap.ro/Theoretical_&_Applied_Economics_2022_Summer.pdf#page=5
https://doi.org/10.15240/tul/001/2023-3-009
https://www.amfiteatrueconomic.ro/temp/Article_2925.pdf
http://conference.management.ase.ro/archives/2018/pdf/2_17.pdf
https://www.rand.org/pubs/perspectives/PE237.html


28/38  

• Ottino, J. M., (2004), ”Engineering complex systems”, Revista Nature, vol 427, 29 
january 2004, https://doi.org/10.1038/427399a;  

• Pederson, P., Dudenhoeffer, D., Hartley, S., Permann, M., (2006), Critical 
Infrastructure Interdependency Modeling: A Survey of U.S. and International 
Research, Technical Report, Idaho National Lab, INL/EXT-06-11464, 
http://cip.management.dal.ca/publications/Critical%20Infrastructure%20Interdepen
dency%20Modeling.pdf ;  

• Pop, N., Ioan-Franc, V., Diamescu, A. M., (2021). România în confruntare cu 
pandemia COVID-19. Gestiunea riscurilor versus asumarea oportunităților. 
Pandemia–Constrângeri și oportunități economice. București: Academia Română, 
179-214; 

• Pop, N.; Fugaru, A.; Ioan-Franc, V., (2010), Despre criză: fără mânie și cu 
discernământ : note pentru discursuri, prelegeri și comunicări, Editura Expert, 
București, ISBN 978-973-618-222-8; 

• Pop, N., Ioan-Franc, V., (2009), Credință și economie: un eseu despre cunoaştere, 
credinţă, virtuţi şi performanţă, Editura Expert, ISBN 978-973-618-295-2; 

• Pop, N., Ioan-Franc, V., (2012-2014), Spre o monedă globală,  Editura Expert, ISBN 
general: 978‐973‐618‐306‐5; 

• Potra, G., (1997), 130 de ani de la crearea sistemului monetar românesc modern, 
Editura Enciclopedică, București, ISBN 973-45-0216-6; 

• Postolache, T., (2009), Academicieni așa cum i-am cunoscut, Editura Centrul de 
Informare și Documentare Economică, ISBN 978-973-159-055-4; 

• Pop, N., (2008), Virtuți ale politicii monetare, Editura Expert,  ISBN: 
9789736181672; 

• Popescu, E., F., (2021), Dinamica securității cibernetice. Repere de gestionare 
holistică a securității în context tehnologic, ISBN 978-973-0-33570-5;  

• Renda, A., (2010), Protecting Critical Infrastructure in the EU. CEPS Task Force 
Report, Centre for European Policy Studies, ISBN: 978-94-6138-070-8; 

• Ristea, A., L., Ioan-Franc, V., (2013), Metodică în cercetarea științifică, Editura 
Expert, ISBN 978-973-618-200-6; 

• Ristea, A., L., Ioan-Franc, V., Popescu, C., (2017), Metodică în cercetarea științifică, 
Editura Expert, ISBN 978-973-618-419-2; 

• Rusu, D., N., (2016), Membrii Academiei Române, Ediția a V-a revizuită și adăugită, 
Editura Academiei Române, ISBN 978-973-27-2612-9; 

• Scheau, M., Gaftea, V., Achim, M., V., Bodescu, C., N., (2020), Cyber Security 
Reactivity in Crisis Times and Critical Infrastructures, DOI: 10.1109/ 
ICSTCC50638. 2020.9259695 

• Setola, R., Rosato, V., Kyriakides, E., Rome, E., (2017), Managing the Complexity 
of Critical Infrastructures, Springer International Publishing AG, DOI 10.1007/978-
3-319-51043-9; 

• Simionescu, B., (2021) Pandemia. Constrângeri și oportunități economice, Editura 
Academiei Române, București, ISBN 978-973-27-3359-2; 

• Socaciu, E., Vică, C., Mihailov, E., Gibea, T., Mureșan, V., Constantinescu, M., 
(2018), Etică și integritate academică, Editura Universității din București, ISBN 
978-606-16-1021-1; 

• Steiner N., Anriciuc R., (2010), Managementul, crizelor și a protecției infrastructurii 
critice, MAI – Centrul Regional de Formare Continuă pentru Administrația Publică 
și Locală București, 
https://www.academia.edu/34039447/60_ISBN_978_606_8222_25_7_MANAGE

https://doi.org/10.1038/427399a
http://cip.management.dal.ca/publications/Critical%20Infrastructure%20Interdependency%20Modeling.pdf
http://cip.management.dal.ca/publications/Critical%20Infrastructure%20Interdependency%20Modeling.pdf
https://www.academia.edu/34039447/60_ISBN_978_606_8222_25_7_MANAGEMENTUL_CRIZELOR_SI_A_PROTECTIEI_INFRASTRUCTURII_CRITICE_pdf


29/38  

MENTUL_CRIZELOR_SI_A_PROTECTIEI_INFRASTRUCTURII_CRITICE_p
df; 

• Taherdoost, H., (2016), Validity and Reliability of the Research Instrument; How to 
Test the Validation of a Questionnaire/Survey in a Research, International Journal of 
Academic Research in Management (IJARM), 2016, Page: 28-36, ISSN: 2296-1747; 

• Taleb, N., (2007), Lebăda neagră, impactul foarte puțin probabilului, editura Curtea 
Veche, (2018), ISBN 978 -606-44-0055-0;   

• Vartolomei, R., (2008), Regimul juridic al plăților transfrontaliere în cadrul Uniunii 
Europene, Editura Universul Juridic, București, 2008, ISBN 978-973-127-087-6. 

• Vasilescu, C., (2018), „Probleme actuale privind protecția infrastructurilor critice”, 
Buletinul Universităţii Naţionale de Apărare „Carol I”, martie 2018, ISSN 2065 - 
8281; 

• Braun, V., Clarke, V., Boulton, E., Davey, L., & McEvoy, C. (2020), The online 
survey as a qualitative research tool, International Journal of Social Research 
Methodology, 24(6), 641–654, https://doi.org/10.1080/13645579.2020.1805550; 

• Vlad, I.-V., (2015), Strategia de dezvoltare a României în următorii 20 de ani, 
Editura Academiei Române, ISBN 978-973-27-2555-9; 

• Wilson, C., Gaidosch, T.,  Adelmann, F., Morozova, A., (2019), Cybersecurity Risk 
Supervision, International Monetary Fund Publisher, ISBN 9781513507545; 

• Zaman, G.; Cristea A., Vasile, V.; Goschin, Z.; Surugiu, M.; Mazilescu, M.; 
Chindriș-Vasioiu, O.; Dumitru, C.; Tocan, M., (2020), Rolul statului-națiune în 
gestionarea crizei SARS Cov-2 din România. Politici de combatere, recuperare și 
reziliență în domeniul economiei, Editura Academiei Române, (2020), 
https://acad.ro/SARS-CoV-2/doc/d10-RolulStatului-Natiune.pdf ; 

• Zaman, G., Miron, D., Ionescu, M., Lazea, V., Isărescu, M. C., (2018), 100 de ani de 
comerț exterior românesc, Editura Academiei Romane, ISBN: 9789732730195; 

• Zaman, G.; Georgescu, G.; Goschin, Z., Popa, F., (2015), Dezvoltarea economică 
endogenă la nivel regional. Cazul României, Editura Expert, (2015), ISBN 978‐973‐
618; 

• Zaman, G.; Vasile, V., (2016), The Challenges of the Long-Term Developement of 
Romania: The Dilemmas of Convergence Versus Divergence, Peter Lang, ISBN 978-
3-631-67330-0; 

• Zio E, (2016), „Challenges in the vulnerability and risk analysis of critical 
infrastructures”, Reliability Engineering and System Safety, 152, pp. 137-150, 
Editura Elsevier Ltd., ISSN 0951-8320;  

• Zio E, (2016), Critical Infrastructures Vulnerability and Risk Analysis, Springer 
International Publishing, DOI 10.1007/s41125-016-0004-2; 

• Zio E, Piccinelli R, Sansavini G, (2011), An all-hazard approach for the vulnerability 
analysis of critical infrastructures, DOI: 10.1201/b11433-349; 

*** Asociația Română pentru Asigurarea Securității Informației (ARASEC), (2021), Ghid 
de securitate cibernetică, ISBN: 978-973-0-33645-0; 

*** Australia - Attorney-General’s Department, (2015), Critical Infrastructure Resilience 
Strategy: Policy Statement, ISBN: 978-1-925290-04-2; 

*** Australia, Parlamentul Australiei - Security of Critical Infrastructure Act 2018 - An Act 
to create a framework for managing critical infrastructure, and for related purposes, 
https://www.legislation.gov.au/Details/C2021C00570;  

*** Autoritatea Bancară Europeană, (2019), Ghid privind externalizarea, EBA/GL/2019/02; 

https://www.academia.edu/34039447/60_ISBN_978_606_8222_25_7_MANAGEMENTUL_CRIZELOR_SI_A_PROTECTIEI_INFRASTRUCTURII_CRITICE_pdf
https://www.academia.edu/34039447/60_ISBN_978_606_8222_25_7_MANAGEMENTUL_CRIZELOR_SI_A_PROTECTIEI_INFRASTRUCTURII_CRITICE_pdf
https://doi.org/10.1080/13645579.2020.1805550
https://acad.ro/SARS-CoV-2/doc/d10-RolulStatului-Natiune.pdf
https://www.legislation.gov.au/Details/C2021C00570


30/38  

*** Autoritatea Bancară Europeană, (2019), Ghidul ABE privind administrarea riscurilor 
TIC și de securitate, EBA/GL/2019/04; 

*** Banca Angliei, (2023), Operational resilience of the financial sector, 
https://www.bankofengland.co.uk/financial-stability/operational-resilience-of-the-
financial-sector;  

*** Banca Centrală Europeană, (2022), TIBER-EU Purple Teaming Best Practices, 
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_purple_best_practices.2022080
9~0b677a75c7.en.pdf;  

*** Banca Centrală Europeană, (2022), Towards a framework for assessing systemic cyber 
risk,https://www.ecb.europa.eu/pub/financialstability/fsr/special/html/ecb.fsrart202211
_03~9a8452e67a.en.html;  

*** Banca Centrală Europeană, (2020), Cyber Information and Intelligence Sharing 
Initiative (CIISI-EU) Cyber information and intelligence sharing: a practical example, 
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/ciisi-
eu_practical_example.pdf  ;  

*** Banca Centrală Europeană, (2020), Institution-Based Interdependencies Across 
European FMIs; 

*** Banca Centrală Europeană, (2020), Financial Stability Review, ISSN 1830-2025, QB-
XU-20-002-EN-N;   

*** Banca Centrală Europeană, (2020), ”From the payments revolution to the reinvention of 
money”, discurs susţinut de Fabio Panetta (ECB Executive Board Member),la 
conferința Future of Payments in Europe;  

*** Banca Centrală Europeană, (2020), Study on the payment attitudes of consumers in the 
euro area (SPACE), ISBN 978-92-899-3911-9; 

*** Banca Centrală Europeană, (2020), Central bank digital currency in an open economy, 
ISBN 978-92-899-4405-2; 

*** Banca Centrală Europeană, (2020), Financial Stability Review, ISSN 1830-2025, QB-
XU-20-002-EN-N,  

*** Banca Centrală Europeană, (2019), ”Are instant payments becoming the new normal?”, 
ECB Occasional Paper Series, No 229/August 2019, ECB, ISBN 978-92-899-3870-9,  

*** Banca Centrală Europeană, (2019), Implications of digitalisation in retail payments for 
the Eurosystem’s catalyst role, ISBN 978-92-899-3868-6 

*** Banca Centrală Europeană, (2018), Cyber resilience oversight expectations for financial 
market infrastructures, 
https://www.ecb.europa.eu/paym/pdf/cons/cyberresilience/Cyber_resilience_oversight
_expectations_for_financial_market_infrastructures.pdf;  

*** Banca Centrală Europeană, (2018), TIBER-EU Framework How to implement the 
European framework for Threat Intelligence-based Ethical Red Teaming, 
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf;  

*** Banca Centrală Europeană, (2018), TIBER-EU Framework Services Procurement 
Guidelines, 
https://www.ecb.europa.eu/pub/pdf/ecb.tiber_eu_services_procurement_guidelines.en.p
df  

https://www.bankofengland.co.uk/financial-stability/operational-resilience-of-the-financial-sector
https://www.bankofengland.co.uk/financial-stability/operational-resilience-of-the-financial-sector
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_purple_best_practices.20220809%7E0b677a75c7.en.pdf
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_purple_best_practices.20220809%7E0b677a75c7.en.pdf
https://www.ecb.europa.eu/pub/financialstability/fsr/special/html/ecb.fsrart202211_03%7E9a8452e67a.en.html
https://www.ecb.europa.eu/pub/financialstability/fsr/special/html/ecb.fsrart202211_03%7E9a8452e67a.en.html
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/ciisi-eu_practical_example.pdf
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/ciisi-eu_practical_example.pdf
https://www.ecb.europa.eu/paym/pdf/cons/cyberresilience/Cyber_resilience_oversight_expectations_for_financial_market_infrastructures.pdf
https://www.ecb.europa.eu/paym/pdf/cons/cyberresilience/Cyber_resilience_oversight_expectations_for_financial_market_infrastructures.pdf
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf
https://www.ecb.europa.eu/pub/pdf/ecb.tiber_eu_services_procurement_guidelines.en.pdf
https://www.ecb.europa.eu/pub/pdf/ecb.tiber_eu_services_procurement_guidelines.en.pdf


31/38  

*** Banca Centrală Europeană, (2018), TIBER-EU White Team Guidance The roles and 
responsibilities of the White Team in a Threat Intelligence-basedEthical Red Teaming 
test, https://www.ecb.europa.eu/pub/pdf/other/ecb.tibereu.en.pdf; 

 *** Banca Centrală Europeană, (2018), TIBER-EU Framework Services Procurement 
Guidelines, 
https://www.ecb.europa.eu/pub/pdf/ecb.tiber_eu_services_procurement_guidelines.en.pdf; 

  *** Banca Centrală Europeană, (2014), Regulamentul (UE) nr. 795/2014 al Băncii Centrale 
Europene privind cerințele de monitorizare pentru sistemele de plăți de importanță 
sistemică; 

*** Banca Mondială, (2022), The Global Findex Database 2021: Financial Inclusion, 
Digital Payments, and Resilience in the Age of COVID-19, doi:10.1596/978-1-4648-
1897-4; 

*** Banca Mondială, (2021), The Human Capital Index 2020 Update: Human Capital in the 
Time of COVID-19, Washington DC. World Bank, doi:10.1596/978-1-4648-1552-2. 

*** Banca Mondială, (2020), Financial Inclusion in Romania: Issues and Opportunities,  
*** Banca Mondială, (2018), Measuring Financial Inclusion and the Fintech Revolution - 

The Global Findex Database 2017, ISBN: 978-1-4648-1268-2;  
*** Banca Mondială, (2019), Cyber Resilience for Financial Market Infrastructures, 

https://pubdocs.worldbank.org/en/189821576699037673/FIGI-ECB-
OperationalCyber-FinalWeb-12-13.pdf; 

*** Banca Mondială, (2017), Financial Sector’s Cybersecurity: A Regulatory Digest, 
https://pubdocs.worldbank.org/en/524901513362019919/FinSAC-CybersecDigestOct-
2017-Dec2017.pdf; 

*** Banca Mondială, (2006),  Infrastructure in Europe and Central Asia region approaches 
to sustainable services, Washington, D.C.: World Bank Group, WB91396; 

*** Banca Națională a României, (2021), Regulamentul nr. 4/2021 privind raportarea de 
date şi informaţii statistice la Banca Naţională a României;  

*** Banca Națională a României, (2023), Raportul anual al BNR 2021, ISSN 1584-0913; 
*** Banca Națională a României, (2024), Raport asupra stabilității financiare BNR, 

noiembrie 2024, https://www.bnr.ro/uploads/2024-12-
raportasuprastabilit%C4%83%C8%9Biifinanciare-
decembrie2024_documentpdf_545_1733921727.pdf; 

*** Banca Națională a României, (2022), Regulamentul nr. 6/2022 privind cadrul de 
desfăşurare a testelor de rezilienţă cibernetică TIBER-RO;   

*** Banca Națională a României 2020 - Ordinul nr. 11/2019 privind stabilirea criteriilor 
sectoriale și a pragurilor critice necesare selectării infrastructurilor critice naționale 
din sectorul „financiar-bancar”, subsectoarele „bănci” și „sisteme de plăți”; 

*** Banca Națională a României, (2018), Regulamentul nr. 3/2018 privind monitorizarea 
infrastructurilor pieței financiare și a instrumentelor de plată; 

*** Banca Reglementelor Internaționale (BIS), (2021), Revisions to the Principles for the 
Sound Management of Operational Risk, ISBN 978-92-9259-468-8; 

*** Banca Reglementelor Internaționale (BIS), (2021), Principles for operational resilience, 
ISBN 978-92-9259-467-1; 

https://www.ecb.europa.eu/pub/pdf/other/ecb.tibereu.en.pdf
https://www.ecb.europa.eu/pub/pdf/ecb.tiber_eu_services_procurement_guidelines.en.pdf
https://pubdocs.worldbank.org/en/189821576699037673/FIGI-ECB-OperationalCyber-FinalWeb-12-13.pdf
https://pubdocs.worldbank.org/en/189821576699037673/FIGI-ECB-OperationalCyber-FinalWeb-12-13.pdf
https://pubdocs.worldbank.org/en/524901513362019919/FinSAC-CybersecDigestOct-2017-Dec2017.pdf
https://pubdocs.worldbank.org/en/524901513362019919/FinSAC-CybersecDigestOct-2017-Dec2017.pdf
https://www.bnr.ro/uploads/2024-12-raportasuprastabilit%C4%83%C8%9Biifinanciare-decembrie2024_documentpdf_545_1733921727.pdf
https://www.bnr.ro/uploads/2024-12-raportasuprastabilit%C4%83%C8%9Biifinanciare-decembrie2024_documentpdf_545_1733921727.pdf
https://www.bnr.ro/uploads/2024-12-raportasuprastabilit%C4%83%C8%9Biifinanciare-decembrie2024_documentpdf_545_1733921727.pdf


32/38  

*** Banca Reglementelor Internaționale (BIS), (2018), Cyber-resilience: Range of 
practices, ISBN 978-92-9259-228-8;  

*** Banca Reglementelor Internaționale, (2018), : Fintech and banking: today and 
tomorrow, discurs susținut de Fabio Panetta la Harvard Law School Bicentennial 
Annual Reunion of the Harvard Law School Association of Europe, 
https://www.bis.org/review/r180515d.pdf; 

*** Banca Reglementelor Internaționale (BIS), (2016), Guidance on cyber resilience for 
financial market infrastructures, ISBN 978-92-9197-288-3; 

*** Banca Reglementelor Internaționale (BIS), (2014), Assessment methodology for the 
oversight expectations applicable to critical service providers, ISBN 978-92-9197-025-
4; 

*** Banca Reglementelor Internaționale (BIS), (2012), Principles for financial market 
infrastructures; ISBN 92-9131-108-1; 

*** Banca Reglementelor Internaționale (BIS), (2011), Principles for the Sound 
Management of Operational Risk, ISBN 92-9197-857-4; 

*** Canada – Securitate Publică, (2018), National Cross Sector Forum 2018-2020 Action 
Plan for Critical Infrastructure, ISBN: 978-0-660-26492-9;  

*** Canada, (2009), National Strategy for Critical Infrastructures, ISBN: 978-1-100-11248-
0;  

*** Carnegie Endowment for International Peace, (2017), Timeline of Cyber Incidents 
Involving Financial Institutions, Washington, DC. 
https://carnegieendowment.org/specialprojects/protectingfinancialstability/timeline;  

*** CERT Coordination Cente, (1997), Report to the President’s Commission on Critical 
Infrastructure Protection, Carnegie Mellon University, Special Report CMU/SEI-97-
SR-003;  

*** CERT-RO, (2019), Regulament de organizare și funcționare a centrului național de 
răspuns la incidente de securitate cibernetică – CERT-RO; 

*** Comisia Europeană - COM(2022), Digital Economy and Society Index (DESI) 2022, 
https://digital-strategy.ec.europa.eu/en/policies/desi-human-capital;    

*** Comisia Europeană - COM(2020) 829 final, Proposal for a Directive of the European 
Parliament and of the Council on the resilience of critical entities; 

*** Comisia Europeană - COM(2020) 605 final, comunicare a Comisiei către Parlamentul 
European, Consiliul European, Consiliu, Comitetul Economic și Social European și 
Comitetul Regiunilor referitoare la Strategia UE privind uniunea securității; 

*** Comisia Europeană - COM(2020) 595 final, Proposal for a Regulation of the European 
Parliament and of the Council on digital operational resilience for the financial sector 
and amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014 
and (EU) No 909/2014; 

*** Comisia Europeană - COM(2020) 795 final, „Agenda UE privind combaterea 
terorismului: anticipare, prevenire, protejare și răspuns”, comunicare a Comisiei către 
Parlamentul European, Consiliul European, Consiliu, Comitetul Economic și Social 
European și Comitetul Regiunilor;- 

https://www.bis.org/review/r180515d.pdf
https://carnegieendowment.org/specialprojects/protectingfinancialstability/timeline
https://digital-strategy.ec.europa.eu/en/policies/desi-human-capital


33/38  

*** Comisia Europeană - COM(2018), ”European Reference Network for Critical 
Infrastructure Protection”, ERNCIP Handbook, 2018 edition, ISBN 978-92-79-85967-
0; 

*** Comisia Europeană, (2016), „Următorii pași către un viitor european durabil - Acțiunea 
europeană pentru durabilitate”, comunicare a Comisiei către Parlamentul European, 
Consiliu, Comitetul Economic și Social European și Comitetul Regiunilor -, Jurnalul 
Oficial al Uniunii Europene COM/2016/0739,  

*** Comisia Europeană, (2014), „O viaţă decentă pentru toţi: de la viziune la acţiune 
colectivă”,  comunicare a Comisiei către Parlamentul European, Consiliu, Comitetul 
Economic și Social European și Comitetul Regiunilor, , Jurnalul Oficial al Uniunii 
Europene 52014DC0335,  

*** Comisia Europeană, (2014), „Un rol mai puternic pentru sectorul privat în realizarea 
creșterii durabile și favorabile incluziunii în țările în curs de dezvoltare”, comunicare a 
Comisiei către Parlamentul European, Consiliu, Comitetul Economic și Social 
European și Comitetul Regiunilor, , Jurnalul Oficial al Uniunii Europene 
52014DC0263,   

*** Comisia Europeană, (2013), „O viață decentă pentru toți: eradicarea sărăciei și crearea 
unui viitor durabil pentru planetă”, comunicare a Comisiei către Parlamentul European, 
Consiliu, Comitetul Economic și Social European și Comitetul Regiunilor, Jurnalul 
Oficial al Uniunii Europene 52013DC0092,  

*** Comisia Europeană - SWD(2013) 318 – New approach to the European Programme for 
Critical Infrastructure Protection - Making European Critical Infrastructures more 
secure; 

*** Comisia Europeană, (2012), „Rădăcinile democrației și ale dezvoltării durabile: 
angajamentul Europei față de societatea civilă în ceea ce privește relațiile externe”, 
comunicare a Comisiei către Parlamentul European, Consiliu, Comitetul Economic și 
Social European și Comitetul Regiunilor, Jurnalul Oficial al Uniunii Europene 
52012DC0492,  

*** Comisia Europeană - SWD(2012) 190 final, Review of the European Programme for 
Critical Infrastructure Protection (EPCIP); 

*** Comisia Europeană - COM(2011) 163 final, Critical Information Infrastructure 
Protection - Achievements and next steps: towards global cyber-security; 

*** Comisia Europeană - COM(2009) 149 final, Protecting Europe from large scale cyber-
attacks and disruptions: enhancing preparedness, security and resilience; 

*** Comisia Europeană, (2007), „De la Monterrey la Consensul European privind 
Dezvoltarea: respectarea angajamentelor asumate”, comunicare a Comisiei către 
Consiliu, către Parlamentul European, către Comitetul Economic și Social European și 
către Comitetul Regiunilor, Jurnalul Oficial al Uniunii Europene COM(2007) 163 final,   

*** Comisia Europeană - COM(2006)786 – EU Communication from the Commission on a 
European Programme for Critical Infrastructure Protection; 

*** Comisia Europeană -  COM(2005) 576 final, Green Paper on a European Programme 
for Critical Infrastructure Protection; 

*** Comisia Europeană -  COM(2004) 702 final, Critical Infrastructure Protection in the 
fight against terrorism; 



34/38  

*** Comitetul european pentru risc sistemic (CERS), (2020), Systemic cyber risk, ISBN 
978-92-9472-131-0; 

*** Consiliul de Stabilitate Financiară (FSB), (2020), Effective Practices for Cyber Incident 
Response and Recovery, https://www.fsb.org/wp-content/uploads/P200420-1.pdf; 

*** Consiliul de Stabilitate Financiară (FSB), (2020), Cyber Incident Response and 
Recovery. Progress report to the G20 finance ministers and central bank governors 
meeting in Fukuoka, Japan, June 8–9, 2019, https://www.fsb.org/wp-
content/uploads/P280519-1.pdf; 

*** Consiliul de Stabilitate Financiară (FSB), (2020), Effective Practices for Cyber Incident 
Response and Recovery: Consultative Document, 
https://www.fsb.org/2020/10/effective-practices-for-cyber-incident-response-and-
recovery-final-report/;  

*** Consiliul de Stabilitate Financiară (FSB), (2018), Cyber Lexicon, 
https://www.fsb.org/wp-content/uploads/P121118-1.pdf ; 

***  Consiliul de Stabilitate Financiară (FSB), (2017), Stocktake of Publicly Released 
Cybersecurity Regulations, Guidance and Supervisory Practices; 

***  Consiliul Uniunii Europene (2020) - Decizia (PESC) 2020/1127 a Consiliului din 30 
iulie 2020 de modificare a Deciziei (PESC) 2019/797 privind măsuri restrictive 
împotriva atacurilor cibernetice care reprezintă o amenințare la adresa Uniunii sau a 
statelor sale membre; 

***  Consiliul Uniunii Europene (2020) - 14972/19, Eforturi complementare de sporire a 
rezilienței și de contracarare a amenințărilor hibride; 

***  Consiliul Uniunii Europene (2008) - Directiva 2008/114/CE a Consiliului din 8 
decembrie 2008 privind identificarea și desemnarea infrastructurilor critice europene 
și evaluarea necesității de îmbunătățire a protecției acestora; 

***  CrowdStrike, (2022) - 2022 Global Threat Report, Report2022GTR.pdf 
(crowdstrike.com) 

*** ENISA – Agenția Uniunii Europene pentru Securitate Cibernetică, (2024), ENISA 
Threat Landscape 2022, ISBN: 978-92-9204-675-0, DOI: 10.2824/0710888 
https://www.enisa.europa.eu/sites/default/files/2024-
11/ENISA%20Threat%20Landscape%202024_0.pdf;   

*** ENISA, (2024), ENISA Threat Landscape Methodology, ISBN 978-92-9204-579-1, 
DOI 10.2824/339396,  https://www.enisa.europa.eu/publications/enisa-threat-
landscape-methodology;  

*** ENISA (2021), EU Cybersecurity Initiatives in the Finance Sector,  ISBN: 978-92-
9204-497-8, DOI: 10.2824/15644 
https://www.enisa.europa.eu/publications/EU_Cybersecurity_Initiatives_in_the_Finance
_Sector;  

*** European Reference Network for Critical Infrastructure Protection: ERNCIP Handbook 
2018 edition,  ISBN 978-92-79-85967-0, https://erncip-
project.jrc.ec.europa.eu/documents/erncip-handbook-2018-edition;  

*** Federal Office for Civil Protection (FOCP) Elveția, (2018), Guideline for the Protection 
of Critical Infrastructure, https://www.babs.admin.ch/en/aufgabenbabs/ski.html;  

https://www.fsb.org/wp-content/uploads/P200420-1.pdf
https://www.fsb.org/wp-content/uploads/P280519-1.pdf
https://www.fsb.org/wp-content/uploads/P280519-1.pdf
https://www.fsb.org/2020/10/effective-practices-for-cyber-incident-response-and-recovery-final-report/
https://www.fsb.org/2020/10/effective-practices-for-cyber-incident-response-and-recovery-final-report/
https://www.fsb.org/wp-content/uploads/P121118-1.pdf
https://go.crowdstrike.com/rs/281-OBQ-266/images/Report2022GTR.pdf
https://go.crowdstrike.com/rs/281-OBQ-266/images/Report2022GTR.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/ENISA%20Threat%20Landscape%202024_0.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-methodology
https://www.enisa.europa.eu/publications/enisa-threat-landscape-methodology
https://www.enisa.europa.eu/publications/EU_Cybersecurity_Initiatives_in_the_Finance_Sector
https://www.enisa.europa.eu/publications/EU_Cybersecurity_Initiatives_in_the_Finance_Sector
https://erncip-project.jrc.ec.europa.eu/documents/erncip-handbook-2018-edition
https://erncip-project.jrc.ec.europa.eu/documents/erncip-handbook-2018-edition
https://www.babs.admin.ch/en/aufgabenbabs/ski.html


35/38  

*** Financial Crimes Enforcement Network (FinCEN), (2022) Financial Trend Analysis 
Ransomware Trends in Bank Secrecy Act Data between July 2021 and December 2021, 
https://www.fincen.gov/sites/default/files/2022-
11/Financial%20Trend%20Analysis_Ransomware%20FTA%202_508%20FINAL.pdf
;  

*** Fondul Monetar Internațional (FMI), (2021), Operational Resilience in Digital 
Payments: Experiences and Issues, ISBN/ISSN:9781616355913/1018-5941; 

*** Fondul Monetar Internațional (FMI), (2020), Cyber Risk and Financial Stability: It’s a 
Small World After All, ISBN/ISSN: 9781513512297/2617-6750; 

*** Forumul Economic Mondial (World Economic Forum), (2019),  The Global Risks 
Report 2019, 14th Edition, ISBN: 978-1-944835-15-6; 

*** Grupul celor Șapte (G7), (2022), G7 Fundamental elements for third party cyber risk 
Management in the financial sector, 
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2022-G7-fundamental-
elements-for-third-party-cyber-risk-management-in-the-financial-sector.en.pdf; 

*** Grupul celor Șapte (G7), (2022), G7 Fundamental elements of ransomware resilience 
for the financial sector, 
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2022-G7-Fundamental-
elements-of-ransomware-resilience-for-the-financial-sector.en.pdf  
*** Grupul celor Șapte (G7), (2020), G-7 Fundamental elements of cyber exercise 
programmes, https://www.gov.uk/government/publications/g-7-fundamental-elements-
of-cyber-exercise-programmes/g-7-fundamental-elements-of-cyber-exercise-
programmes; 

*** Grupul celor Șapte (G7), (2018), G7 Principles and Actions on Cyber,  
https://ccdcoe.org/uploads/2018/11/G7-160527-G7PrinciplesAndActions-1.pdf; 

*** Grupul celor Șapte (G7), (2018), G7 Fundamental Elements for Threat-Led Penetration 
testing, https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2018-G7-
fundamental-elements-for-threat-led-penetration-testing.en.pdf;  

*** Grupul celor Șapte (G7), (2017), Fundamental Elements for Effective Assessment of 
Cybersecurity in the financial sector, 
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2017-G7-fundamental-
elements-for-effective-assessment-of-cybersecurity-in-the-financial-sector.en.pdf;  

*** Grupul celor Șapte (G7), (2016), G-7 Fundamental Elements for Effective Assessment 
of Cybersecurity in the Financial Sector, Taormina, Italy, 
https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental_Elements_Oct_201
6.pdf; 

***  Grupul celor Șapte (G7), (2016), G7 Ise-Shima Leaders’ Declaration G7 Ise-Shima 
Summit, 26-27 May 2016, https://ccdcoe.org/uploads/2018/11/G7-160527-
IseShimaDeclaration-1-1.pdf;  

***  Grupul celor Șapte (G7), (2016), G7 Fundamental Elements of Cybersecurity for The 
Financial Sector, https://ec.europa.eu/info/sites/info/files/cybersecurity-fundamental-
elements-11102016_en.pdf; 

*** Germania, Federal Ministry of the Interior, (2006), Protection of Critical Infrastructures 
– Baseline Protection Concept - Recommendation for Companies; 

https://www.fincen.gov/sites/default/files/2022-11/Financial%20Trend%20Analysis_Ransomware%20FTA%202_508%20FINAL.pdf
https://www.fincen.gov/sites/default/files/2022-11/Financial%20Trend%20Analysis_Ransomware%20FTA%202_508%20FINAL.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2022-G7-fundamental-elements-for-third-party-cyber-risk-management-in-the-financial-sector.en.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2022-G7-fundamental-elements-for-third-party-cyber-risk-management-in-the-financial-sector.en.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2022-G7-Fundamental-elements-of-ransomware-resilience-for-the-financial-sector.en.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2022-G7-Fundamental-elements-of-ransomware-resilience-for-the-financial-sector.en.pdf
https://www.gov.uk/government/publications/g-7-fundamental-elements-of-cyber-exercise-programmes/g-7-fundamental-elements-of-cyber-exercise-programmes
https://www.gov.uk/government/publications/g-7-fundamental-elements-of-cyber-exercise-programmes/g-7-fundamental-elements-of-cyber-exercise-programmes
https://www.gov.uk/government/publications/g-7-fundamental-elements-of-cyber-exercise-programmes/g-7-fundamental-elements-of-cyber-exercise-programmes
https://ccdcoe.org/uploads/2018/11/G7-160527-G7PrinciplesAndActions-1.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2018-G7-fundamental-elements-for-threat-led-penetration-testing.en.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2018-G7-fundamental-elements-for-threat-led-penetration-testing.en.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2017-G7-fundamental-elements-for-effective-assessment-of-cybersecurity-in-the-financial-sector.en.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/October_2017-G7-fundamental-elements-for-effective-assessment-of-cybersecurity-in-the-financial-sector.en.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental_Elements_Oct_2016.pdf
https://www.ecb.europa.eu/paym/pol/shared/pdf/G7_Fundamental_Elements_Oct_2016.pdf
https://ccdcoe.org/uploads/2018/11/G7-160527-IseShimaDeclaration-1-1.pdf
https://ccdcoe.org/uploads/2018/11/G7-160527-IseShimaDeclaration-1-1.pdf
https://ec.europa.eu/info/sites/info/files/cybersecurity-fundamental-elements-11102016_en.pdf
https://ec.europa.eu/info/sites/info/files/cybersecurity-fundamental-elements-11102016_en.pdf


36/38  

*** Guvernul României, (2020), Hotărârea Guvernului României nr. 1.017/2020 pentru 
modificarea și completarea Hotărârii Guvernului nr. 1.198/2012 privind desemnarea 
infrastructurilor critice naționale; 

*** Guvernul României (2019) - Hotărârea Guvernului României nr. 35/2019 pentru 
desemnarea autorităților publice responsabile în domeniul protecției infrastructurilor 
critice naționale și europene; 

*** Guvernul României - Decizia nr. 166/2013 privind aprobarea Normelor metodologice 
pentru realizarea/echivalarea/revizuirea planurilor de securitate ale 
proprietarilor/operatorilor/ administratorilor de infrastructură critică 
naţională/europeană, a structurii-cadru a planului de securitate al 
proprietarului/operatorului/administratorului deţinător de infrastructură critică 
naţională/ europeană şi a atribuţiilor ofiţerului de legătură pentru securitate din cadrul 
compartimentului specializat desemnat la nivelul autorităţilor publice responsabile şi la 
nivelul proprietarului/ operatorului/administratorului de infrastructură critică naţională/ 
europeană; 

***  Guvernul României, (2018), Strategia Națională pentru Dezvoltarea Durabilă a 
României 2030, editura Paideia, 2018, ISBN 978-606-748-261-4, 

*** Guvernul României, (2021), Hotărârea Guvernului României nr. 718/2011 pentru 
aprobarea Strategiei naţionale privind protecţia infrastructurilor critice; 

*** Guvernul României, (2010) - Ordonanță de Urgență nr. 98/2010 privind identificarea, 
desemnarea și protecția infrastructurilor critice, cu modificările și completările 
ulterioare; 

***  Guvernul României, (2008), Strategia Naţională pentru Dezvoltare Durabilă a 
României Orizonturi 2013-2020-2030,  

***  Guvernul României, (1999), Strategia Națională pentru Dezvoltare Durabilă, ISBN 
973-98022-1-4;  

*** Homeland Security, (2016), Critical Infrastructure Threat Information Sharing 
Framework, A Reference Reference Guide for the Critical Infrastructure Community, 
https://www.cisa.gov/sites/default/files/publications/ci-threat-information-sharing-
framework-508.pdf;  

*** Institutul Național de Standarde și Tehnologie (NIST), (2014), Framework for 
Improving Critical Infrastructure Cybersecurity,  

https://www.nist.gov/system/files/documents/cyberframework/cybersecurity-framework-
021214.pdf;  

 *** Institutul Național de Statistică, (2019), Tendințe sociale,  
https://insse.ro/cms/sites/default/files/field/publicatii/tendinte_sociale.pdf;  

*** International Telecommunication Union, (2021), The Global Cybersecurity Index 2020 
(GCI), ISBN 978-92-61-33921-0; 

*** National Institute of Standards and Technology (NIST), (2018), Integrating 
Cybersecurity and Enterprise Risk Management (ERM), 
https://doi.org/10.6028/NIST.IR.8286;  

*** National Institute of Standards and Technology (NIST), (2018), Framework for 
Improving Critical Infrastructure Cybersecurity, 
https://doi.org/10.6028/NIST.CSWP.04162018;  

https://www.cisa.gov/sites/default/files/publications/ci-threat-information-sharing-framework-508.pdf
https://www.cisa.gov/sites/default/files/publications/ci-threat-information-sharing-framework-508.pdf
https://www.nist.gov/system/files/documents/cyberframework/cybersecurity-framework-021214.pdf
https://www.nist.gov/system/files/documents/cyberframework/cybersecurity-framework-021214.pdf
https://insse.ro/cms/sites/default/files/field/publicatii/tendinte_sociale.pdf
https://doi.org/10.6028/NIST.IR.8286
https://doi.org/10.6028/NIST.CSWP.04162018


37/38  

*** OECD, 2019 – ”Good governance for critical infrastructure resilience, Managing risks 
of infrastructure service disruptions in a hyper-connected world”, OECD Reviews of 
Risk Management Policies, ISBN 978-92-64-410503, DOI: 
https://doi.org/10.1787/02f0e5a0-en;  

*** Parlamentul European, (2022), Regulamentul (UE) 2022/2554 al Parlamentului 
European și al Consiliului - privind reziliența operațională digitală a sectorului 
financiar și de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, 
(UE) nr. 600/2014, (UE) nr. 909/2014 și (UE) 2016/1011; 

*** Parlamentul European, (2022), Directiva (UE) 2022/2555 a Parlamentului European și 
a Consiliului privind măsuri pentru un nivel comun ridicat de securitate cibernetică în 
Uniune, de modificare a Regulamentului (UE) nr. 910/2014 și a Directivei (UE) 
2018/1972 și de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2); 

*** Parlamentul European, (2022), Directiva (UE) 2022/2556 a Parlamentului European și 
a Consiliului din 14 decembrie 2022 de modificare a Directivelor 2009/65/CE, 
2009/138/CE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366 și 
(UE) 2016/2341 privind reziliența operațională digitală pentru sectorul financiar 
(Directiva DORA); 

*** Parlamentul European, (2022), Directiva (UE) 2022/2557 a Parlamentului European și 
a Consiliului din 14 decembrie 2022 privind reziliența entităților critice și de abrogare 
a Directivei 2008/114/CE a Consiliului (Directiva CER); 

*** Parlamentul European, (2019), Regulamentul (UE) 2019/881 al Parlamentului 
European și al Consiliului privind ENISA (Agenția Uniunii Europene pentru Securitate 
Cibernetică) și privind certificarea securității cibernetice pentru tehnologia informației 
și comunicațiilor și de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul 
privind securitatea cibernetică); 

*** Parlamentul European, (2016), Versiune consolidată a Tratatului privind Uniunea 
Europeană și a Tratatului privind funcționarea Uniunii Europene, Actul final al 
Conferinței interguvernamentale care a adoptat Tratatul de la Lisabona semnat la 13 
decembrie 2007, (Jurnalul Oficial al Uniunii Europene 2016/C 202/01),  

*** Parlamentul României, (2019), Legea nr. 129/2019 pentru prevenirea și combaterea 
spălării banilor și finanțării terorismului, precum și pentru modificarea și completarea 
unor acte normative, cu modificările și completările ulterioare;  

*** Parlamentul României, (2019), Legea nr. 209/2019 privind serviciile de plată și pentru 
modificarea unor acte normative; 

*** Parlamentul României, (2018), Legea nr. 225/2018 pentru modificarea și completarea 
Ordonanței de urgență a Guvernului nr. 98/2010 privind identificarea, desemnarea și 
protecția infrastructurilor critice; 

*** Parlamentul României, (2004), Legea nr. 312/2004 privind Statutul Băncii Naționale a 
României, cu modificările și completările ulterioare;   

*** Parlamentul României, (1991). Legea nr. 51 din 29 iulie 1991 (**republicată**) privind 
securitatea națională a României; 

*** Președintele Statelor Unite ale Americii, (1996), Executive Order 13010 of July 15 1996 
Critical Infrastructure Protection, EO 13010;  

*** Primul Ministru al României - Decizia nr. 166/2013 privind aprobarea Normelor 
metodologice pentru realizarea/echivalarea/revizuirea planurilor de securitate ale 

https://doi.org/10.1787/02f0e5a0-en


38/38  

proprietarilor/operatorilor/administratorilor de infrastructură critică 
naţională/europeană, a structurii-cadru a planului de securitate al 
proprietarului/operatorului/administratorului deţinător de infrastructură critică 
naţională/europeană şi a atribuţiilor ofiţerului de legătură pentru securitate din cadrul 
compartimentului specializat desemnat la nivelul autorităţilor publice responsabile şi la 
nivelul proprietarului/operatorului/administratorului de infrastructură critică 
naţională/europeană;   

*** Research Center of Cyber Intelligence and Information Security, Sapienza Università di 
Roma, (2013), 2013 Italian Cyber Security Report - Critical Infrastructure and Other 
Sensitive Sectors Readiness, Sapienza Editrice Università, Piazzale Aldo Moro, 5 - 
00185 Roma, ISBN 978-88-98533-13-8; 

*** Senatul Statelor Unite ale Americii - Critical Infrastructures Protection Act of 2001; 
*** Statele Unite ale Americii – Casa Albă, (2003), National Strategy for the Physical 

Protection of Critical Infrastructures and Key Assets, US Gouverment Printing Office, 
ISBN 0-16-051309-X;  

*** Serviciul Român de Informaţii, (2022), Revista Intellinge în serviciul tău, 
https://intelligence.sri.ro/; 

*** Serviciul Român de Informaţii, SRI - Ghid OSINT, „Introducere, Categorii de surse 
deschise, Fluxul OSINT, Avantaje şi limite OSINT, Cultura de securitate”, 
https://www.sri.ro/upload/Ghid_OSINT.pdf; 

*** Serviciul Român de Informaţii, (2009), Protecţia infrastructurilor critice, 
https://www.sri.ro/upload/BrosuraProtectiaInfrastructurilorCritice.pdf; 

*** United Nations, (2020), The Sustainable Development Goals Report 2020, ISBN: 978-
92-1-101425-9;  

*** United Nations, (2015), Transforming our world: the 2030 Agenda for Sustainable 
Development, 15-15900 (E) 220915;  

*** UN Office for Disaster Risk Reduction (UNDRR), (2022), The Principles for Resilient 
Infrastructure, https://www.undrr.org/publication/principles-resilient-infrastructure.  

 

https://intelligence.sri.ro/
https://www.sri.ro/upload/Ghid_OSINT.pdf
https://www.sri.ro/upload/BrosuraProtectiaInfrastructurilorCritice.pdf
https://www.undrr.org/publication/principles-resilient-infrastructure


1/34  

 

 

 

 

ROMANIAN ACADEMY 

The School of Advanced Studies of the Romanian Academy 

National Institute of Economic Research  
„Costin C. Kirițescu” 

 

Doctoral Thesis 
 

Phd coordinator: 

Acad. MUGUR CONSTANTIN ISĂRESCU 

 

Doctoral student: 

CLAUDIU IOAN I. NEGREA 

 

 

2025 

 

 

 



2/34  

 

 

 

 

ROMANIAN ACADEMY 

The School of Advanced Studies of the Romanian Academy 

National Institute of Economic Research  
„Costin C. Kirițescu” 

 

Doctoral Thesis 

Abstract 
 

NATIONAL CRITICAL INFRASTRUCTURES 
WITH REGARD TO THE  

FINANCIAL-BANKING SECTOR 
 
Phd coordinator: 
Acad. MUGUR CONSTANTIN ISĂRESCU 

 
 

Doctoral student: 
CLAUDIU IOAN I. NEGREA 

 
 

 

2025 



3/34  

 

 

THESIS CONTENTS 

List of figures  

List of tables  

List of abbreviations used in the paper  

INTRODUCTION 

Chapter 1: NATIONAL CRITICAL INFRASTRUCTURES, CONCEPTUAL 
APPROACHES TO THE IDENTIFICATION AND PROTECTION OF NATIONAL 
CRITICAL INFRASTRUCTURES IN THE FINANCIAL-BANKING SECTOR  

1.1. Approaches to the concept of national critical infrastructure 

1.2. Identification of national critical infrastructures in the financial-banking sector  

1.3. Human capital and the risks of technology  

1.4. The essential elements underpinning the development of the risk management framework 

1.5. Factors that can amplify risks at the level of critical infrastructures in the financial-banking 
sector 

1.6. Principles and elements contributing to strengthening the resilience of infrastructures  

critical from the financial-banking sector implemented at national level  

Chapter 2: CYBER RISK AT THE FINANCIAL-BANKING SECTOR LEVEL, RISK 
WITH POTENTIAL SYSTEMIC EFFECTS 

2.1. Cyber risk in defining the general risk management framework for the financial and banking 
sector 

2.2. Cyber risk mapping in the financial sector 

2.3. Information exchange, the first element in strengthening cyber resilience in the financial and 
banking sector 

2.4. Authorities and organizations involved in assessing the cyber resilience of the financial sector 

2.4.1. The "Group of Seven" (G7) 

2.4.2. International Monetary Fund (IMF) and World Bank  

2.4.3. Bank for International Settlements (BIS)  

2.4.4. European Commission, European Council and European Parliament  

2.4.5. European Union Agency for Cybersecurity – ENISA 

2.4.6. ECB – European Central Bank  



4/34  

2.4.7. European Banking Authority (EBA)  

2.4.8. Financial Stability Board – FSB  

2.4.9. Europol  

2.4.10. National authorities and organisations  

2.4.11. Other international organisations 

2.5. Conceptual approaches to cyber risk and implications for financial stability 

Chapter 3: THE EFFECTS OF CYBER INCIDENTS ON THE FINANCIAL SECTOR 

3.1. Major cyber incidents affecting the financial sector 

3.2. Scenarios of cyberattacks with the potential to generate systemic risk  

Chapter 4: PAYMENT SYSTEMS, NATIONAL CRITICAL INFRASTRUCTURES 

4.1. The role of payments and payment systems in the financial sector 

4.2. The role of the NBR in the operation and monitoring of payment systems 

Chapter 5: ASSESSING THE CYBER RESILIENCE OF A PAYMENT SYSTEM 

5.1. Legal requirements applicable to payment systems regarding cyber resilience 

5.2. Best practices for cyber risk assessment 

5.3. Cyber risk assessment at the level of an RTGS payment system 

5.3.1. Year I – the basic cyber resilience scenario 

5.3.2. Year II – cyber resilience improvement scenario 

5.3.3. Year III – advanced scenario for ensuring cyber resilience 

Chapter 6: PRACTICES AND MEASURES TO STRENGTHEN CYBER RESILIENCE 

RESEARCH CONCLUSIONS AND PERSPECTIVES 

BIBLIOGRAPHY 

Annex No. 1 Cyber Resilience Assessment Questionnaire 

 

 

 

 

 

 

 



5/34  

 

Keywords: National critical infrastructure protection, cyber resilience assessment, cyber risk, 
systemic risk, payment systems, cyber risk cyber hygiene 

 

INTRODUCTION 

Considering the fact that no recent innovation can be achieved without technology, as is 
increasingly stated, my research – National critical infrastructures with reference to the financial-
banking sector tries to answer the question: Where is the place of man in a dynamic, technology-
dominated society? The study takes an approach based on my technical expertise gained in the 
field and seeks to establish awareness of the effects of cyber risks, in the context of the last crises 
with overlapping1 effects and development that affected world peace, additionally interpreting 
possible practices of effective risk management. 

Taking into account the fact that "economic development significantly depends on the complexity 
of the financial-banking system"2, the paper deals with risks at the level of national critical 
infrastructures in the financial-banking sector, with an emphasis on cyber risk, given the presence 
of digital technologies in all activities in this sector. 

Given the regional geopolitical context, the significant increase in cyber attacks, their complexity 

and the difficulty of managing cyber risk, the paper analyzes the potential of this risk to affect 

financial stability, to improve the level of awareness of the effects of this risk among the 

management board/personnel of national critical entities and at the level of regulatory and 

supervisory authorities.It is a basis to create the premises for maintaining a proactive attitude 

towards these risks and ensuring an effective and efficient management of any incidents. 

Moreover, it is a basis for ensuring the resilience of the financial sector and maintaining public 

confidence in the national currency and the financial system, which are the main objectives of my 

study. 

The research motivation 

The Doctoral thesis – National critical infrastructures with reference to the financial-banking 
sector – originated from a need, identified by the author, on the difficulty of understanding the 
cyber risk and the potential of this risk to turn into systemic risk in certain situations. To address 
this need, the research paper proposes a comprehensive approach to cyber risk and ensures, with 
the creation of a high level of awareness of the effects, the establishment of guidelines that can be 

 
1 The war between Russia and Ukraine, the Conflict in Israel, the Cybercrime groups targeting consumers of financial 
services in order to steal their available funds from their accounts etc.; 
2 Romania's National Strategy for Sustainable Development 2030, pg. 56; 

ES
Altfel propozitia nu avea verb

ES
Eu am vazut ca se scrie doar la pers I singular, autor esti doar tu, nu ai coautor pe lucrarea de doctora, ci doar coordonator
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taken into account at the level of the management board of any entity, to ensure an adequate level 
of cyber resilience in case of materialization of that risk. 

The specialized literature does not present a sufficiently broad approach and, most of the time, the 
widely used, highly technical language hinders the process of knowing and learning at the level of 
the general public. Because of the non-technical language used in the drafting of my thesis, the 
more generally presented information and the ease of reading the text, the necessary elements for 
a better understanding of cyber risk are ensured at the level of the general public, presenting also 
cyber hygiene measures that are necessary to be taken into account in the everyday life, where 
modern technology can become a real threat. 

Research objectives 

a) Ensuring, at the level of the stakeholders with a decision-making role in the proper 
functioning of entities using information systems, a thorough level of knowledge of cyber 
risk and highlighting the guidelines that can be followed to ensure an adequate level of 
cyber resilience; 

b) Strengthening the knowledge base at the level of the general public who reads this paper 
on the importance of critical infrastructures at national level, on the role of payment 
systems in the economy, while raising awareness of the minimum cyber hygiene measures 
that any technology user must adopt in everyday life, thus keeping their funds and digital 
identity safe.    

 

Research methodology 

The scientific relevance of the thesis and its novelty are given by the method of analyzing the 
maturity level of an entity, from the perspective of cyber resilience, the proposed measures for 
ensuring cyber risk management and a comprehensive approach to this risk at entity level. 

The qualitative analysis of cyber resilience method presented in the paper and the results obtained 
can be used at the level of any entity using a technical infrastructure in the operational activity. 
The risk management measures detailed in the paper will ensure a more efficient allocation of 
resources for an appropriate level of cyber resilience. 

Approaching cyber resilience through a qualitative assessment method provides a comprehensive 
image, easily assimilated by the management of an entity, and will ensure better cyber risk 
management, in line with best practices and standards. 

 

SUMMARY OF THE CHAPTERS OF THE DOCTORAL THESIS 

The paper is structured on six chapters, followed by a section of conclusions. Given that the 
literature currently treats cyber risk on individual components and on mechanisms to manage 
specific types of threats, my work takes a more general but comprehensive approach to cyber risk, 
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to ensure a more efficient management of this risk and an adequate allocation of the necessary 
resources, taking into account the high costs of mitigation measures for cyber risk. 

The first chapter, entitled National critical infrastructures, conceptual approaches on the 
identification and protection of national critical infrastructures in the financial and banking 
sector, provides a unified understanding on the risks at the level of national critical infrastructures, 
in order to increase awareness regarding their role in the proper functioning of a state and in 
ensuring the health, security and well-being of the population. 

Having become increasingly dependent on the goods and services offered by critical 
infrastructures – is very difficult or almost impossible to imagine life without electricity, water, 
sewerage, communications, financial system or everyday safety –, the world is looking for how to 
create an increased capacity for adaptability to living conditions. However, the adaptability of the 
population is a complex process, quite difficult and which does not always bring the expected 
results over time. 

The first part of the chapter conceptually addresses issues related to the definition and 
identification of national critical infrastructures in the literature and applicable legislation at 
national level, European level, in the United States, Canada, the United Kingdom and in Australia. 

Addressing the theoretical theme of civilization and progress, critical infrastructures that ensure 
the comfort of daily life are also brought to the forefront. The standard of living and health of 
citizens depend entirely on the efficient provision of various types of services, which are essential 
for the maintenance of social and economic activities.   

The phrase „critical infrastructure” (CI) is relatively new and has entered the specialized language, 
including for political decision-makers, becoming an international term alongside other 
established terms, such as terrorism, defense, security etc., being included in the debates on 
national security and on the economic and social stability of a nation. 

The purpose of the complex process of identifying and designating national critical infrastructures 
is, in my thesis, strengthening the operational resilience of these entities, in order to ensure the 
well-being of the population and national development. Identifying, managing and protecting 
critical infrastructures is an undeniable priority for both infrastructure owners/managers and 
authorities, given the ongoing actions of attackers to destabilise these infrastructures. 

Avoiding incidents at the level of national critical infrastructures is also a major challenge, given 
the importance of large-scale services, the unpredictable response of consumers and the 
interdependencies with third-party providers. The process of identifying, evaluating and 
designating critical infrastructures shall take into account at least the aspects established by the 
legislation regarding the impact on the health or well-being of the population, the economic effects, 
the effects on the environment and the impact on the public confidence in the authorities, 
respectively the disruption of daily life due to the impossibility of benefiting from vital goods and 
services.   
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In its area of competence, the National Bank of Romania is the public authority responsible for the 
protection of national critical infrastructures in the financial-banking sector, according to the 
legislation. Within this activity of establishing the national critical infrastructures in this sector, 
the National Bank of Romania annually evaluates the role of each credit institution at national 
level and, depending on their importance for Romanian consumers of financial services and for 
the financial sector as a whole, are identifies the operators of such infrastructures and the largest 
credit institutions operating at national level which are critical participants in the infrastructures. 

The biggest threats for national critical infrastructures are those caused by state actors or organized 
crime groups which, through physical or cyber threats, can manage to affect the proper functioning 
of national critical infrastructures in this decade. The protection of critical infrastructures against 
these actors is extremely difficult and, therefore, close cooperation with all market players in which 
these infrastructures operate is necessary. In this respect, I am referring  to government structures, 
the private sector and academia, research, stakeholders that must constantly work together to 
counter such threats. 

A number of the factors described in the paper can amplify a crisis situation, but the most important 
thing is the availability of specialized personnel, to ensure an effective risk assessment and 
management, respectively a reduction or even mitigation of the effects in case of manifestation of 
the risks. The lack of qualified personnel can turn an operational incident into a crisis situation or 
even generate major incidents out of a lack of preparedness in carrying out the necessary activities 
according to the role within the organization. Very often it has been found that staff negligence 
provides the entry gate of attackers into the technical infrastructure at the level of an entity. 

Chapter 2, entitled Cyber risk at the level of the financial-banking sector, risk with potential 
systemic effects, is intended to ensure a unitary understanding of the specialized terms related to 
cyber risk and awareness of the systemic potential of this risk. 

The goal of the modern world in managing operational risks, especially those of a cyber nature, is 
to ensure the permanent functioning of information systems at the designed parameters for optimal 
functioning and to keep all data managed at the level of each entity in complete safety. This goal 
can be achieved by implementing and constantly updating preventive measures,  such as cyber 
hygiene. 

The financial sector is one of the most exposed to cyber risk, as it relies exclusively on hardware 
and software technology, communications and the management of large databases, all of which 
contribute to increasing the vulnerability of the sector to cyberattackers. 

Practice shows that while financial institutions have individual incentives to invest heavily in 
security and business continuity, they are still often insufficiently treated at the level of those 
institutions. There are two major causes of such decisions: the first is the lack of resources, both 
financial and qualified personnel, and the second is the lack of education and knowledge of the 
devastating effect that some type of cyber incidents can generate. It was also found that, in the 
absence of clear regulations and without the intervention of the supervisory authorities, the vast 

ES
Mai sunt infrastructuri (BVB, DC) care sunt in aria de competenta a ASF, asa ca as pune doar „financial-banking sector”. Daca lasi „financial and banking”, pe partea de „financial” intra si ASF.

ES
Trebuie reformulat 

ES
Ar putea sa afecteze. Ca sa fie risc, trebuie sa fie posibilitate... daca e certitudine (pastrat doar manage – ca reusesc) atunci nu mai e risc.

ES
Nu sunt singurele masuri de preventie

ES
Daca sunt chiar neglijate trebuie ca supraveghetorul sa ia masuri

ES
Vorbeam despre cauze

ES
Nu orice incident are efecte devastatoare
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majority of financial market actors will tend to reduce investments in ensuring security and 
business continuity, in favor of short-term profitability growth. 

In practice, often, leaders of such institutions claim that they will close the institution in the event 
of a major cyber incident, until the crisis situation is resolved, citing force majeure. This approach 
is most detrimental to the financial system as a whole and to consumers in particular. 

From a legal perspective, not all cyberattacks can be classified as force majeure situations, the 
most difficult being, after such a decision, to regain customers and restore trust among business 
partners. However, such a decision may lead to a major decline of the institution and loss of 
credibility in the market. Financial institutions that no longer have solid credibility will not be able 
to survive in a competitive market, with increased flexibility for customers in choosing their 
financial services provider. 

For an efficient analysis cyber risk at the level of the financial sector, a mapping of financial 
connections, interdependencies and technologies used in this sector is considered necessary to help 
identify potential systemic risks from the interconnectivity of entities with their critical service 
providers. The assessment of the interconnections within the network of the financial system is 
essential to understanding how a shock at the level of a supervised entity or a critical service 
provider can spread to other entities with multiple effects on the financial sector. 

Identification of key nodes in the financial system – for example financial market infrastructures 
and the interdependencies between them, financial institutions providing critical services such as 
clearing, liquidity or custody, and identification of all technological infrastructures used in the 
financial sector – must be operated and updated on an ongoing basis to understand and assess cyber 
risk across the entire national financial system. 

The resulting cyber map can be used in two ways: (1) through a more detailed knowledge of new 
technologies, technology providers, with an identification of possible vulnerabilities in the 
infrastructures used by the financial sector, facilitating comprehensive assessment of operational 
and cyber risks as well as the efficiency of business continuity plans and disaster recovery 
mechanisms; and (2) at system level, by identifying risk concentrations generated by third-party 
providers, which could not be visible only through the analysis of financial flows. 

As such, the exchange of information and technical assistance from specialists are the basis for an 
effective framework of cyber resilience. 

Building the skills in the area of cyber resilience, resource allocation and strengthening operational 
resilience would have a global positive impact. Cyber risk affects all types of economies, from 
advanced to  low-income countries. Countries that have not invested heavily in ensuring cyber 
resilience will suffer disproportionately, compared to countries that have treated cyber risk as an 
important risk that can seriously affect the sustainable development. At the same time, attacks on 
countries that are strongly linked to the global financial system will have an impact on all entities 
interconnected to the affected systems and could jeopardise global financial stability beyond the 
national level. 

ES
Ar mai fi si middle income, care nu erau incluse
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In order to ensure a better management of this risk, it is essential to involve the authorities and, in 
this chapter, the visions of international and national authorities with a focus on their vision and 
competences in cyber risk management are presented. 

From a macro-prudential perspective, the European Systemic Risk Board (ERSP) states that the 
main shocks caused by a cyber incident are the destruction, encryption or alteration of financial 
data. Such shocks could lead to the transformation of a cyber incident into a systemic event, 
affecting the provision of key economic functions, generating significant financial losses and 
undermining public confidence in the financial system.  My view is aligned with these concerns. 

The third chapter, entitled The effects of cyber incidents on the financial sector - deals briefly 
with a series of cyber incidents, which happened relatively recently, which had a major impact on 
financial entities, and also presents the types of attackers who have an interest in this sector. 

It found that, as advanced economies countries become increasingly resilient to cyber attackers, 
they will focus their actions on entities in small developing countries, which are more vulnerable 
still. Successful cyberattacks can have far-reaching consequences for the economies of these 
countries. The bottlenecks caused by these attacks can have major effects on the functioning of the 
financial sector and the financing of the real economy, and developing economies are less able to 
bear such losses caused by cyberattackers. Without timely response and resuming the critical 
activity fast, a developing economy is more likely suffer from a prolonged outage, with major 
effects of loss of confidence of the population and of the international partners in the financial 
system of that country from which the victim of cyberattackers originated. 

Following the Bangladesh attack on the central bank, SWIFT (the international financial 
messaging system that was fraudulently used in the attack) developed a set of cyber hygiene 
standards that it implemented among all users globally. The SWIFT program for customer security 
aims to ensure an optimal level of security for the participants of this network, so that 
cyberattackers are blocked in the intention to make payments through the SWIFT network. 

A first hypothetical example of a cyber-incident with systemic effects could be represented by a 
Bigtech (Database Company), a critical, systemically important provider for the financial sector 
providing hardware and database management software solutions used by many systemic financial 
institutions. 

The scenario analyzed may be an operational incident triggered by a person inside the company, a 
dissatisfied employee who has application development rights, who introduces a series of small 
changes within the database application used by customers around the world. 

Another crisis scenario can be generated by a cyber incident at the level of a high-value payment 
system (LVPS) RTGS – System Y, which could significantly affect capital flows in a national 
economy. As a working scenario, one can start from the hypothesis of an attack coordinated by an 
advanced persistent threat (APT, such as a Russian group), which aims to make the core 
application of the high-value payment system unavailable. The system can no longer be used by 
the participants and the system administrator cannot perform any intervention at system level, all 
functionalities being blocked. The incident occurred in the first part of the day. The core 
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application is managed by a third-party provider and at its level there was a security breach through 
which the attackers managed to obtain, among other information, the source code of the core 
application of the payment system. The attackers were able to exploit a security breach that the 
system administrators were unable to identify at the time of the payment system's entry into 
production and sent a security update of the core application to the system administrator using 
third-party vendor credentials. Once installed on the production environment, this new application 
version allows attackers’ access to the payment system. 

This scenario is a valid onefor EU member states, including Romania, given the current 
geopolitical context in which a war is being waged on the borders of our country and Russia has 
the highest level of skills when it comes to cybercrime activities. Romania has repeatedly shown 
its support for Ukraine in this war and Russia has lately attacked certain government structures. 

These are just a few examples suport the claim that cyber risk can impact financial stability and 
affect consumer confidence in the financial system, due to the lack of substitutability and 
interconnection between financial market players. 

Chapter 4, Payment systems, national critical infrastructures, briefly outlines the role of 
payments and payment systems in the economy, being in fact the main research exercise of my 
thesis. 

Starting from a motto of the European Central Bank (ECB) – „to be able to pay safely is essential 
for all of us” –, one must understand the complexity of the mechanisms supporting payments at 
European level and the role of central banks in the proper functioning of payment systems to ensure 
financial stability. 

Payments are the fuel that fuels the engine of the economy, and in order to ensure the sustainable 
development of the economy, the channels that ensure efficient, fast and safe movement of capital 
must be ensured and protected. Given the importance of payments for the economy, the regulatory 
and supervisory powers of payments have rested with the central banks, which, in addition to the 
fundamental objective of ensuring and maintaining price stability, also have the duy „to promote 
and monitor the proper functioning of payment systems” in order to ensure and maintain financial 
stability. These statutory duties are provided for at the level of all central banks that are members 
of the European System of Central Banks, including the Statute of the National Bank of Romania. 
The interest of central banks in reforming and continuously developing payment systems and the 
payments market is a priority at the level of these institutions. 

Payment systems are the most important element in the payment and settlement chain at national 
and cross-border level. These financial market infrastructures have been identified in national 
legislation as national critical infrastructures and their efficient and secure functioning is essential 
to ensure global financial flows. 

The central bank's objectives in terms of payments and payment systems can be summed up in 
ensuring and guaranteeing that people have access to efficient and secure payment services that 
match their needs and preferences. The role of central banks is to support public confidence in the 
national currency and the functioning of the national economy. 

ES
In ordinea prioritatii
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In the vision of Fabio Panetta, member of the Executive Board of the European Central Bank, at 
the „Future of payments in Europe” conference organized by the Deutsche Bundesbank, „retail 
payments play a fundamental role in our daily lives and for the economy”. 

The importance of payments  is highlighted by analysing data on the value of payments processed 
by the financial system per capita and those reported to GDP/inhabitant, using the statistical data 
published by the ECB in 2024. 

Also, the chapter details the role of the central bank, at national level, in promoting the proper 
functioning of financial market infrastructures, both as a central bank and as a member of the 
ESCB, through activities of providing operating services of the high-value payment system and of 
the central securities depository, through regulatory activities authorising and oversight of 
financial market infrastructures operating in the national territory. 

The oversight activity is critical, given the potential of financial market infrastructures to generate 
systemic risk if they are insufficiently protected against the risks to which they are exposed. 

Chapter 5, entitled Cyber resilience assessment of a payment system, presents a qualitative 
method of assessing cyber resilience. The analysis could not use real data due to the high 
confidential regime of this information, but the model is based on market data and information, 
keeping confidentiality, but ensuring that the scenario is as close as possible to the reality of the 
functioning of a payment system. 

Building on the legal requirements related to the protection of critical infrastructures, including 
payment systems, which require the administrators of such infrastructures to carry out security 
plans, as well as testing the viability of such plans, detailed in this chapter, constitutes a cyber-risk 
analysis, taking into account the dynamics and depth of this risk described in the previous chapters. 

The purpose of the evaluation of payment systems is to ensure the operational resilience, including 
cyber resilience, of a critical infrastructure, by strengthening the skills of planning, prevention, 
detection, response to the materialisation of an operational incident and restoration of the technical 
infrastructure and ensuring resuming critical activities and functions over a time horizon, so that 
population-wide effects are as low as possible. At the same time, the legal requirements regarding 
the strengthening of operational and cyber resilience are summarized. 

In crisis management it was found that sound operational risk management starts from sound 
governance, which has been certified since 2011 by BIS3, which has established that one of the 
three basic principles is the effective coordination of an entity and the availability of qualified 
staff. The reaction time and the decisions taken in a crisis situation are the differentiating factors 
when it comes to incident management. A prompt response and effective and fair decision-making 
can considerably limit the effects of an operational incident, including those of a cyber nature. 

 
3 Principles for the Sound Management of Operational Risk;  
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Thus, the reaction of the staff involved and their readiness can be effectively assessed in two 
complementary ways, namely through a qualitative questionnaire-based assessment followed by a 
complex reaction testing simulating extreme but plausible crisis situations. The working scenarios 
presented in the paper highlight the potential of a cyber incident to generate systemic effects at the 
level of the financial sector. 

Recent research shows that qualitative surveys show their usefulness especially due to flexibility 
in approach and interpretation when assessing the reaction of a person/company. However, this 
method is quite underutilised due to the subjectivism of interpretation and the low number of 
scientific research in the field, which validates the methodological aspects of qualitative 
assessments. 

Based on the best international standards in the field, the paper describes a working methodology 
for assessing the cyber resilience of a financial market infrastructure, namely the evaluation of a 
payment system. The evaluation would be based on the analysis of the responses provided by the 
system operator, on the analysis of supporting documents supporting these responses and on the 
expertize of the specialized staff developing such analyses, taking into account the best 
international standards and practices in the field. 

This qualitative assessment can be used in the process of strengthening the cyber resilience 
framework and for adjusting policies and strategies to ensure the application of best practices in 
cyber risk management. In order for the results of this exercise to be relevant, the evaluations 
should be carried out only by specialists in the field, who have both technical and risk management 
skills.  

The situation described gives the image of an optimal cyber risk management framework at the 
level of a payment system, taking into account the importance of this infrastructure to ensure the 
transfer of capital to the economy. 

The conclusion that I have drawn is that cyber risk management is an active process, given the 
developments of cyber risk. 

In the literature, as in public debates, cyber risk is often treated extremely technically, without a 
comprehensive view, to be able to highlight the elements necessary to strengthen cyber resilience 
at the entity or sector level. To address this risk in the chapter, a mechanism for assessing the 
maturity of an entity from a cyber resilience perspective is detailed, using a qualitative assessment 
questionnaire of the cyber risk management framework. The questionnaire presented in the paper 
highlights the level of maturity in terms of cyber resilience, according to the requirements set by 
the ECB in CROE (Cyber resilience oversight expectations for financial market infrastructures) 
and aligned with the legal requirements in the field4 . 

 
4 Regulation (EU) 2022/2554 of the European Parliament and of the Council on the digital operational resilience of 
the financial sector and amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 
909/2014 and (EU) 2016/1011 (DORA); 
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The cyber risk assessment methodology addressed in the paper is in line with the best practices 
for assessing cyber resilience developed at the Bank of England. The European Central Bank also 
uses a similar mechanism to assess the maturity of financial market infrastructures operating at the  
European level from a cyber resilience perspective. Such an exercise to assess the cyber resilience 
of financial market infrastructures operating at the European level was carried out under the 
coordination of the ECB and, at this time, represents one of the most effective methods to assess 
the maturity of an entity from the perspective of cyber risk management. 

The results highlight the directions for improving cyber resilience, in line with best practices in 
cyber risk management and present a number of advantages, given the lack of financial investment 
in such analyses, the ease of application of the questionnaire and the explanation of certain results 
to ensure a comprehensive assessment of cyber resilience and an evaluation of the efficiency of 
the control measures. 

Concluding, it is found that all these measures described in the analysis are almost useless without 
the permanent availability of specialized personnel, which must ensure both the technical 
operation of the system and its protection from cyber-attackers, so that the functioning of the 
system is efficient and safe, and support capital movements in the economy. 

Chapter 6, Practices and measures to strengthen cyber resilience, outlines a best practice guide 
to ensuring optimal cyber resilience. 

Minimising overall cyber risk and strengthening cyber resilience largely depend on ensuring an 
optimal level of protection for smaller organisations without industry expertise and lacking 
sufficient financial resources to ensure their efficient and secure functioning and to cope with cyber 
threats. 

The process of determining and managing risks, especially those of a cyber nature, is an active 
one, which requires continuous improvements, given the new categories of threats and 
technological developments. In order to ensure an optimal level, from the perspective of ensuring 
cyber resilience, a series of cyber hygiene elements and best practices in cyber risk treatment are 
addressed throughout the paper. 

The conclusion regarding the measures presented in this chapter is that cyber resilience cannot be 
ensured without the availability of a team of specialists, with solid skills and knowledge in the 
field to be able to counter breaches of application and data security measures, extremely important 
measures to maintain their availability, confidentiality and integrity and the proper functioning of 
the system. 

 

 

RESEARCH CONCLUSIONS  

AND PERSPECTIVES 

ES
As sterge toata sintagma – adica analiza ta este valoroasa pentru ca poate fi folosita direct de catre entitati, care nu prea investesc in analize? Asta s-ar deduce ca este sensul
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1)  The novelty of the research is given by the comprehensive approach to cyber risk 

and ensures, with the creation of a high level of awareness of the effects, in the event of 

materialization of this risk, the establishment of guidelines that can be taken into account at the 

level of the management of any entity to ensure an adequate level of cyber resilience. 

2) The scientific relevance of the thesis and its novelty are given by the method of 

analyzing the maturity level of an entity, from the perspective of cyber resilience, the proposed 

measures of cyber risk management and a comprehensive approach to this risk at the entity level. 

Although the literature of the field does not present an approach to this risk at the entity level and, 

most of the time, the highly technical language used makes it difficult for knowing and for the 

learning process at the level of the general public, the paper covers to a relevant extent that 

shortcoming. The non-technical language used in the thesis, the general information provided and 

the ease of reading, at the level of the general public, provide the necessary elements for a better 

understanding of the cyber risk, as well as the cyber hygiene measures that must be taken into 

account in the everyday life, where everyone is exposed to modern technology, which is more and 

more present in everyday life. 

3) The qualitative analysis methods of cyber resilience presented in the paper and the 

results obtained can be used at the level of any entity using a technical infrastructure in its  

operational activity. The risk management measures detailed in this paper will ensure a more 

efficient allocation of resources for an appropriate level of cyber resilience. Approaching it through 

a quality assessment provides a comprehensive image, easily understood and assimilated by the 

management of an entity, and will ensure better cyber risk management, in line with the best 

practices and standards in the field. 

4) Summarizing all the theoretical approaches (referred to in this paper), I conclude 

that a critical infrastructure is represented by any entity responsible for producing goods or 

providing services essential to society and whose unavailability can generate a major impact at the 

level of society and the general population. National critical infrastructures are the backbone of 

the functioning of our modern and interconnected societies. The financial sector is considered a 

critical infrastructure, as it ensures the circulation and availability of capital, the fuel of economic 

activities. 

5) The standards of living and health of citizens depend entirely on the performance 

and maturity of critical infrastructures for the maintenance of social and economic activities, as 

well as for ensuring the security of citizens. Their resilience is increasingly difficult to ensure, 

especially from the perspective of cyber resilience, given the current geopolitical context generated 

by the Russian-Ukrainian war, which has amplified cyber attacks. 
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6) Ensuring the continuity of critical activities and services, even in the event of a 

natural disaster, must be a national priority, and all activities undertaken at the level of authorities 

and the population must be focused on providing utilities, providing the necessary food and 

facilitating access to emergency services, in order to limit the damage to the health and well-being 

of the population as much as possible. 

7) Cyber threats are a global concern, including at NATO level, which considers 

cyberspace to be an operational area similar to air, land or sea space. Cyber risk is extremely 

complex, difficult to manage, and no system is perfect. The management of any entity shall address 

this risk on two relevant issues. First, related to an attack: „When or in which situation would that 

attack be possible?” and „How complex is the attack likely to be?”. The second and most important 

aspect is related to the entity's ability to manage an attack: „Do we have the ability to continue our 

activity safely?”. 8) The work scenarios presented in the paper highlight that, in certain 

circumstances, a cyber incident can have a systemic impact. The greatest threats to critical 

infrastructures are caused either by state actors or by organized crime groups which, through 

physical or cyber threats, can affect the proper functioning of infrastructures and can have a 

significant impact on the population. 

8) The working scenarios presented in the paper highlight that, in certain 

circumstances, an incident of a cyber nature may have a systemic impact. The greatest threats to a 

critical infrastructure are caused either by state actors or organised crime groups which, through 

physical or cyber threats, can affect the proper functioning of infrastructures and have a significant 

impact on the population. 

9) The effective and efficient management of a crisis situation, generated by a cyber 

risk, is ensured by the availability of specialists and their ability to adapt to unforeseen situations, 

with good preparation in business continuity and proper implementation of the measures outlined 

in this paper. Many of the attacks that caused a significant disruption could have been limited if 

specialist personnel were available and if the detection and protection systems implemented at the 

level of the attacked entities would have been properly configured, in line with the measures 

presented in this paper. The Bank of Bangladesh case is eloquent in this regard.   

10) The Covid-19 pandemic and the amplification of digitalization have led us to 

observe a phenomenon as dangerous as possible, namely the increase of social isolation. In the 

field of risk management, this phenomenon is harmful, since the exchange of information is the 

basic pillar in dealing the operational and cyber risks. The fuel that fuels the cybersecurity engine 

is information and knowledge.   

11) Population literacy for operational and cyber resilience will ensure the ability to 

act towards maintaining the proper functioning of critical infrastructures, with due resilience, while 
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ensuring adequate human capital as a level of preparedness, in line with the requirements 

established in the labour market related to digitalisation. 

12) Creating a unified framework for regulation, supervision and ongoing education 

would bring benefits both at the national level, by increasing cyber hygiene at the individual level 

and at the level of government institutions, and at the international level, by increasing and 

improving cross-border cooperation, with a focus on the exchange of information on threats and 

best practices for managing cyber attacks.  

13) The adoption of the cyber hygiene measures presented in the paper will lead to the 

implementation and development of increased capacities to prevent cyber attacks at the level of 

each entity, to protect the digital identity of users and to increase the resilience of the country in 

the face of cyberattackers.   

14) Ensuring the resilience of the financial system and maintaining consumer 

confidence in financial institutions and the national currency must be the engine of collaboration 

between authorities, entities and specialists in the field, with the aim of limiting the impact of cyber 

incidents. 

15) Payments are the fuel that powers the engine of the economy, and in order to ensure 

the sustainable development of a company, channels that ensure efficient, fast and safe movement 

of capital must be created and protected. The reaction of the central bank is essential in addressing 

cyber incidents affecting financial entities, so that such incidents do not generate crises that can 

damage financial stability. 

16) Digitization without qualified staff and a financial-banking system without cash are 

two ideas that, if applied, would have major effects in the situation of materialization of cyber 

risks. Human capital must be the central driver for the sustainable development of a society and 

the reduction of poverty. 

17) Payment systems, through their settlement role in the economy, are designated by 

law as national critical infrastructures, and their efficient and safe operation is essential for central 

banks as monitoring authorities to ensure, so as to maintain financial stability and public 

confidence in the financial system and in the national currency. A major incident at the level of a 

payment system can generate systemic risk. 

18)  The results of the analysis described in the paper certify the effectiveness of a 

qualitative assessment of the degree of maturity of the system from the perspective of cyber 

resilience and, to the same extent, support the continuous process of strengthening the protection 

measures for a better management of operational and cyber risks. This type of assessment provides, 

at the level of the management of an entity, a comprehensive picture of the degree of maturity, 

from the perspective of operational and cyber resilience. 



18/34  

19) The limitations of the research are given by the impossibility of using real 

information on cyber risk management from of a real payment system, given the degree of 

confidentiality of this information.  

20) The information summarised in this thesis may form the basis for actions to 

strengthen the operational and cyber resilience of financial entities and appropriate training at the 

level of technology users. 
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